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. Contexte

Entreprise auditée : VESTA Corporate —filiale de production de climatiseurs (60 M€ de CA, 260
personnes)

Date de l’audit : 26/01/2026

Objet de laudit :
Evaluer ’état de conformité de la société vis-a-vis du texte provisoire francais de la directive NIS 2, afin

de:

1. Identifier les écarts et risques existants dans la gestion de la sécurité des systemes
d’information.

2. Déterminer les chantiers prioritaires de mise en conformité.
3. Fournir ala direction et au RSSI une vision claire du niveau de maturité SSI de la société.
Contexte réglementaire :

e Ladirective NIS 2 transpose les exigences européennes en matiere de cybersécurité pour les
opérateurs de services essentiels et les entités importantes.

e Lesobligations couvrent plusieurs domaines : gouvernance et gestion des risques, gestion des
incidents, sécurité des acces, sécurité réseau et systémes, continuité des services,
sensibilisation et formation, supervision et journalisation.

e Lerespectde ces exigences est obligatoire pour garantir la résilience opérationnelle et la
conformité légale.

Sources utilisées :
e Auditinterne de maturité selon le Guide Hygiéne ANSSI (tableau fourni par VESTA Corporate)
e Entretiens avec le RSSI et responsables IT
e Documentation interne sur les procédures et politiques de sécurité
Périmeétre de Uaudit :
e Cette évaluation porte exclusivement sur la filiale ciblée pour acquisition, incluant :
o Lesinfrastructures informatiques et systemes
o Les procédures opérationnelles et de gouvernance en cybersécurité
o Lesservicestiers et prestataires impactant la sécurité du Sl
Limites :

e |’audit se base sur les informations fournies par Uentreprise et sur les observations disponibles
au moment de ’évaluation.

e Certaines pratiques opérationnelles peuvent ne pas étre documentées ou vérifiables de maniere
complete.



ll. Méthodologie d’audit

Sources et données utilisées
e Tableau d’audit de maturité selon le Guide Hygiéne ANSSI fourni par Uentreprise.
e Entretiens avec le RSSI, responsables IT et responsables opérationnels.
e Documentation interne : politiques, procédures, contrats avec prestataires.

e Observations directes et contréle des mesures techniques (pare-feu, sauvegardes,
journalisation, MFA...).

4. Approche et critéeres d’évaluation
e Comparaison avec le texte provisoire francais NIS 2, article par article.
e Evaluation par niveau de conformité :
o Conforme
o Partiellement conforme
o Non conforme
e Prise encompte:
o Impactsurla continuité des services essentiels.
o Risque opérationnel et cybersécurité.

o Degré de formalisation et documentation des processus.



lll.  Applicabilite de NIS 2

Références utilisées
e Directive (UE) 2022/2555 (NIS 2)
e Annexe | : secteurs hautement critiques
e Annexe Il : autres secteurs critiques
e Critéres de taille :

o =50salariés ou = 10 M€ de CA > entité concernée par défaut

Principe : analyse entité par entité, pas au niveau groupe

1-Tableau d’évaluation EE/EIl (Annexe 1-1) :

mu\uﬁ Ta'llleﬂmell"lﬁzl Employés E Chiffre d’aﬂa'l'esEl Bilan (€) EI Classification ﬁ E Remarques E

. _ Ex. énergie, transports,
Annexe | — Secteurs Entite Essentiell " N -
- Grande > 250 > 50 ME >43ME niite Essentielie santé, agroalimentaire
critiques (EE) critique

Entité Importante Taille suffisante, secteur

Annexe | Moyenne 50-250 10-50 ME 10-43 ME .
[EN) critique
. Entité Importante Si service critique ou impact
Annexe | Petite <50 <10 Me <10 M€ s =
{ED) systémique
Annexe Il — Secteurs Entité Importante Ex. services numeériques,
> Grande >250 »350 Mg >43ME pol - . o
importants (El} industrie strategique
Entité Importante .
Annexe 11 Moyenne 50-250 10-50 ME 10-43 ME (& Taille et secteur conformes.
Hors scope, sauf
Annexe 11 Petite <50 <10 M€ <10 M€ Non concernée désignation exceptionnelle
par l'autorité
- . Activité non criti hors.
Hors annexe Toute taille - - - Non applicable e NI:;E'
a
Iy . ’ . . d S
2 -Tableau d’évaluation de ’application de NIS2 (Annexe 1-2
Entité Activité principale SecteurNIS2  Secteur listé Annexe I/ll Activité critique  Effectif250  CA210M€  Taille NIS 2 atteinte  Type d'entite Applicabilité NIS 2 Justification réglementaire détaillée
Activité non listée en annexe | ou I1. Holding
VESTA Holding siége / fonctions support sans service critique propre. Effectif < 50. Hors
périmetre NIS 2.
N L Secteur énergie explicitement visé (Annexe 1)
VESTA Power Pmd“c:,n_;'eid'sft',' bution Activité critique nationale. Taille largement
Electricrte supérieure aux seuils réglementaires.
de service
VESTA Invest Plateforme Saas crypto des seuils de taille.
risques cyber systémiques.
Industrie agroalimentaire listée Annexe I1.
VESTA Foods Industrie agroalimentaire Maillon critique de Ia chaine
d'approvisionnement alimentaire.
Taille < seuils. Peut étre désignée par I'autorité
VESTA Digital Hébergement / vote électronique en raison de |a criticité du service rendu & un
opérateur essentiel (SNCF).
P Industrie manufacturiére listée Annexe Il. Seuils
N Industrie manufacturiére atteints. Applicabilité NIS 2 confirmée dés
(Climatisation) I'acquisition.

L'analyse montre que le groupe VESTA est directement impacté par la directive NIS 2, mais avec des
niveaux de responsabilité différents selon les entités.



1. Entités directement assujetties

Quatre entités entrent immédiatement dans le champ d'application en raison de leur secteur et du
franchissement des seuils (effectifs/CA) :

e VESTA Power (Entité essentielle) : Secteur Energie. Soumise au niveau d’exigence le plus
éleveé (criticité majeure).

e VESTA Invest & VESTA Foods (Entités importantes) : Respectivement dans les services
numériques et 'agroalimentaire. Obligations de sécurité et de notification immédiates.

e Cible M&A (Entité importante) : Le secteur manufacturier de la cible déclenche une mise en
conformité dés l'intégration au groupe.

2. Les points de vigilance

e VESTA Digital : Bien qu'en dessous des seuils de taille, ses prestations pour des clients
stratégiques (SNCF) font peser un risque de désignation forcée par l'autorité nationale.

e VESTA Holding : Reste en dehors du périmetre de la directive a ce jour.



IV. Analyse de Conformité NIS2

La société analysée est la société cible du M&A (fabrication de climatiseurs - 60 M€
/ 260 personnes).

Rappel des exigences NIS 2 (France — provisoire)
Pour une Entité Importante, NIS 2 impose notamment :
e (Gestion formalisée des risques cyber,
e Mesures techniques et organisationnelles documentées,
e (Gestion des incidents + notification,
e Contréle des acceés et des privileges,
e  Continuité d’activité,
e  Supervision et journalisation,

e Responsabilité de la direction.

1-Tableau d’analyse de conformité NIS2 par rapport a Uaudit (Annexe 2-1)

U'entité doit établir et maintenir une analyse formelle des risques )
Analyse de risques jamais

Politique de gestion des risques cyber Art.2L1a cyber, incluant les actifs critiques, les menaces et les impacts salisée (41] Non conforme. Absence totale d'analyse de risques formelle
réalisée
sotentiels
Uentité doit définir une gouvernance SSi claire : responsabilités, RSS! identifié mais peu de Gouvernance existante mais non alignée avec les exigences de pilotage et de responsabilité
Gouvernance ssi Art.21.1 L P Partiel
politique de sécurité, indicateurs, pilotage des mesures politiques formalisées (39, 34) NIS 2(pas de politique SS1, pas d'indicateurs, pas de pilotage NIS 2).
5 U'entité doit mettre en place des procédures de détection, réponse et Aucune procédure, aucun e .
Gestion des incidents Art.21.1b/23 Non conforme Incapacité & détecter et gérer un incident.

notification des incidents de cybersécurité retour d’expérience (40)

" Uentité doit assurer la continuité de ses services essentiels via L
Continuité & sauvegardes Art.2L1c " Sauvegardes 3-2-1en place (37) Conforme Sauvegardes opérationnelles
sauvegardes et plans de reprise

Uentité doit gérer |a sécurité des tiers et prestataires, en encadrant  Prestataire N1 avec droits

Sécurité de la supply chain Art.211.d . y N e f Aucun écurité destiers
leurs accés et obligations de sécurite élevés sans exigences SSI (3)
y R Uentité doit contrdler 'accés aux systemes, limiter les droits au strict Pas de revue des droits, droits R ) s
Gestion des accés Art.21.1f N . o Non conforme. Accas excessifs non contrdlés
nécessaire et revoir périodiquement les permissions admins mal maitrisés (5,6,9,29)
. Uentité doit mettre en place une authentification forte sur les accés  MFA partiel avec dérogations el
Authentification forte Art.21.2 ’ Partiel MFA non généralisé
critiques (MFA) (13)
it s Uentité doit segmenter les réseaux, cloisonner les services et Segmentation faible, services
Sécurité réseau At.211e . . - ) g Partiel Cloisonnement insuffisant
protéger les systemes exposés exposés sans protection (19,23)
o Uentité doit activer, configurer et centraliser les journaux, corréleret Logs limités aux AD, pas de Capacité de détection insuffisante pour répondre aux exigences de détection précoce et de
Journalisation & supervision Art.211g - o PO ) Partiel -
superviser les événements de sécurité corrélation (36) notification NIS 2 (Pas de SIEM, Pas de NTP, Pas de corrélation).Logs uniguement AD.
o L'entité doit former et sensibiliser réguligrament I'ensemble du Actions ponctuelles non .
Sensibilisation & formation Art.21.2 . y . Partiel Absence de programme formalisé
personnel aux risques cyber et bonnes pratiques structurées (2,2R)

Niveau global estimé de conformité NIS 2 :-

La majorité des exigences structurantes (gestion des risques, incidents, gouvernance, IAM, supply chain)
ne sont pas satisfaites. Les mesures en place relevent principalement de ’hygiéne technique et non d’une
démarche de gestion des risques conforme a NIS 2.



V. Chantiers majeurs de mise en conformité

1 - Critéres pour définir un chantier majeur

Un chantier est majeur si :

Non-conformité totale ou partielle critique Ex : gestion des incidents, gestion des acces,
gouvernance/risk management.

Impact opérationnel élevé Ex : droits administrateurs non contrblés - risque
de compromission du Sl.

Exigence réglementaire obligatoire Ex : analyse de risques formelle, reporting a
UANSSI.

Chantier transversal Ex : sécurité des réseaux et S, journalisation >
impact sur toutes les entités et systemes.

2 - Echelle de niveau de priorité (Annexe 3-1)

Niveau Description Critéres d’attribution

Chantiers indispensables pour atteindre la conformité - Absence totale d’un processus requis par NIS 2-

NIS 2 et réduire le risque cyber majeur. Non traités, ils Impact direct sur les services critiques ou la
exposent 'entreprise a des sanctions ou a un incident notification d’incidents- Failles dans la
majeur. gouvernance ou la gestion des risques

- Contréles partiels ou insuffisants- Gestion des
acces, authentification, sécurité des prestataires-
Risques importants mais non immédiats sur la

Chantiers nécessaires pour renforcer le contréle et la
Haute (2 / Importante) sécurité, impact modéré sur la conformité si non
traités mais risque significatif sur les accés ou les tiers.

continuité
e B/ Chantiers qui améliorent la robustesse et |a résilience, - Processus partiellement mis en place-
'enne . " . e - . .
oy L mais dont I'absence n’empéche pas la conformité Amélioration de supervision, formation ou
Recommandée) fam A q Fe it e ol
immédiate. réseau- Risque limité ou indirect

- Amélioration marginale- Processus déja
existants mais perfectibles- Aucun impact Iégal
direct

Chantiers non critiues pour la conformité NIS 2 mais

Faible (4 / Optionnelle) L. L, L
pouvant optimiser la sécurité ou la maturité globale

3 -Tableau des Chantiers majeurs de mise en conformité (Annexe 3-2)

Chantier majeur Eléments du tableau / Audit Commentaire - Priorité NIS 2 Articles liés -

Analyse de risques absente, politique SSI partielle, RSSI Art.21.1.a/21.1

Gouvernance et gestion des risques cyber 41R, 34,39 . . .
présent mais gouvernance faible
Gestion des incidents de sécurité 10 Pas de procédure, incapacité a détecter et réagir a un incident Art. 21.1.b /23
. N P Pas de revue des droits, comptes admins mal maitrisés, MFA
Gestion des accés et authentification B{EESLI2 1579 N . . p. Haute Art. 21.1.f & 21.2
partiel, absence de journalisation
P . Segmentation limitée, services exposés sans protection
Sécurité réseau et cloisonnement 19,21,23 8 . P P Haute Art. 21.1.e
frontale (firewall/WAF), absence de revue des flux
Logs limités a I’AD, d lati d’alerti tralisé
Supervision et journalisation 36,36R 08s ImItes 2 L pas ge correlation, pas d'alerting centralise, Moyenne Art.21.1.g
pas de SIEM ni NTP
R . P d ibilisati rtiel tructuré, ab:
Sensibilisation & formation 1,2,2R rogramme e sensibilisation partiel, non structure, absence Moyenne Art. 21.2
de suivi ou validation des connaissances
" . Pas d tecti E I d d liti
Nomadisme et postes de travail 30,30R,32,33,33R o 'e pTO, © . It.}? reseau po.ur s non!a G [EECEERITEE Moyenne Art.21.1.f/21.2
de sécurité dédiée aux terminaux mobiles
I, Sauvegardes 3-2-1 présentes mais sans tests réguliers ni
Continuité & sauvegardes 37,37R ) g . p. . e Moyenne Art. 21.1.c
classification des actifs critiques
P s IR . Prestataires non encadrés par des exigences de sécurité, accés
Sécurité de la supply chain / infogérance 3 PR Ll g E Haute Art. 21.1.d
privilégiés non contrélés .

Les chantiers de mise en conformité présentés ci-dessus regroupent les principaux axes d’amélioration
nécessaires pour répondre aux obligations NIS 2. Ils couvrent aussi bien des aspects organisationnels
(gouvernance, gestion des risques, gestion des incidents) que techniques (gestion des acces, sécurité
réseau, supervision, nomadisme, relation avec les prestataires).

Une échelle de priorité est associée a chaque chantier afin de distinguer les actions critiques a mettre en
ceuvre en premier, notamment celles ayant un impact direct sur la capacité de l'organisation a prévenir,
détecter et réagir a un incident de cybersécurité.



VI.

Plan de mise en conformité NIS2

1 -tableau de mise en conformité NIS2 (Annexe 4-1)

Chantier { Action

Observation ! Eléments d"audit

Gouvernance st politique SSI

Aralyze fermele des isaues cuber

Gestion des incidents

Gestion des accs et
authenifieation

Supply chain prestataires

Séourits réseau et cloisonnement

Supervision et journalisation

Sensitilisation & farmation

Momadisme et postes de travail

Conlinuité & sauvegardes

RSSl iderttifié, polifiques partielles
(34

Analyss de risques jamais réalisée
41

Gl

Aucune procédurs, sueun retour
dexpérience (40)

Fas de revue des drails, camples
admins mal mailrisés, MFA partiel
absence jourmnalisalion
(567311300

Prestataires N1 avec dreils élevés ron
encadrés (3)

Segmentation limitée, services
xposés sans protection froniale

(182123)

Logs limités & AD, pas de corrélafion

(3.3

Programme partiel ot non siructuré

(12.2R)

Pas de protection réseaunemades,
pas de politigue mobiles
(30,30, 32,33, 33R)

Sauvegardes présertes mais sans
tests ni classificalion (37,37F)

Priorité Durée cstimée _ Chiffrage Articles NIS 2 Explication de Farticle Description précise Remédiation
Obligation de mettre en place une . it 5
P Formaliser la gouvernance S81 : politique, responsabilités, - Nommer RSSI avec délégation COMEX- Comité pilotage NIS 2 avec PU-
23mois 1525k At 211 o pilotage et " -
rance, pilotage, KPI, reporting Politique S5 validée par la direction- Tableau de suivi des actions NIS 2
reporting
- . - - . - Inventaire des actifs critiques- Cartographie des risques avec
Obligation d'évaluer et traiter les risques Cartographier actifs critiques, identifier menaces et L . N - .
3-4rmois 30-50k At 2118 robabilité < impact- Plan de traitement et priorisation- Intégrer risques
cyber de maniére formelle vulnérabilités, définir plan de traitement probabilité ximpact- Plan de traitement ot p tion- Intégrer risq
supply chain
ir processus de gestion des incidents et Créer procédures d'incidents, workflow interne/externe, e s DA resnon%ahlllles—workfl o
2-3rnais 10-20k Art 211123 N ., notification incidents majeurs- Registre central des incidents et exercices
notification aux autorités compétentes tests annuels
annuels
- a " N . N . L N - - Revue des droits trimestriel le- Séparation comptes utilisateurs/admin-
Obligation de contrdle des aceés, séparation Revue périodique des droits, séparation des réles, MFA -
Haute: 2-3rnais 15-30k At 211FE 212 obligatoire pour tous- Coffre-fort administrateurs- Journalisation
des rdles, authentification forte généralis, coffre-fort mots de passe, journalisation MFA obligatoire pour tous- Coffrefort administrateurs- Journalisat
immuable actions critiques
Obligation de gérer les risques liés aux B T S o S R e ey S e S G S L Gl S e ] s il
Haute 12 mois. 5k At 201d N e " . pér e des prestataires- Intégrer prestataires au plan de reprise et
prestataires principe du moindre privilége, suivi et audit prestataires N
ge incident
- P N N - é itiques- Déploy: et WAF- Scanner
Obligation de sécuriser les réseau, Segmenter réseau, firewall/WAF, limitation services 2 parzones cri
Haute T4 mais 240k Art 2110 & , o o Frenall! services exposés et corriger vulnérabilités- Mettre en place 1D5/1PS et
segmenter, protéger zones critiques exposés, revue réguliire des flux -
supervision
) ; - Déployer SIEM pour tous les composants critiques- Synchroniser
Obligation de journaliser, auditer et , corrélation SIEM, alertiny v B
Moyerine 34 meis. 2550k At 211g = " " = horodatag: Définir plan d ion logs:
superviser les systimes Synchronisation NTP i
&énements
12 mois initial Obligation de i g €, ciblage par réle, suivi et -Elaborer programme annuel par réle- Formation obligatoire- Suivi des
Mayerme 5Man At 212 o one! s =P oo o .
puis continu utilisateurs et équipes validation wvalidations- Campagnes périodiques et tests phishing.
Mogerme At e, st ritfr 2y Oblisetion desécuriser terminaus mobiles ot VPN obligataire, endoint protection, eiff - installer’ tprotection ¢ MDM /
nomades politique terminaux mobiles, régles d'accés EMM pour mobiles- Contréle d'accés réseau pour nomades
. critiques-
. Obligation de maintenir continuité des Maintenir sauvegardes 3-2-1, tests réguliers, classifier
Moyerne +2 mois + canlinu 5%k An2lie bt : = = Documenter procédures, RPO/RTO par service- Intégrer continuité dans
services et restauration des données. actifs critiques, plans de restauration . N
plan sécurité NIS 2
Total = [ MOK - 280K
curos

Au regard des écarts identifiés lors de l’'analyse de conformité, un plan de mise en conformité NIS 2 a été

élaboré afin de répondre aux exigences du texte frangais provisoire. Ce plan s’appuie sur les chantiers

majeurs identifiés précédemment et propose des actions concretes, priorisées en fonction de leur

criticité réglementaire et de leur impact sur la sécurité des services.

VII.

1 - Evaluation Post-Remédiation de conformité NIS2 (Annexe 5-2)

Evaluation de conformité Post remédiation

Exigence NIS 2 - Texte FR provisoire Articles Eléments observés (audit) Etat actuel Mouvel état post-remédiation lustification post-remédiation Explication article.
Politique de gestion des risques g [Analyse de risques jamais réalisee p—— ra— Analyse form see, cartographie des risques, plan de waitement documente et | Obligation d &valUer et raiter les risques cyber
yber (41R) validé par 13 direction
Gouvernance SSI Ar.211 RSSI idffrvt'\f'\é mais peu de politiques Partiel e — Politique S3I compléte, comité pilotage NIS2, reporting au COMEX et indicateurs KPI en |Obligation de mettre en place une gouvernance avec
(59.39) place et pilotage
Costion des incidente reman)B [Aucune procedure, aucun refour Non conforme conforme Procédures documentées, workilow d'incidents, notification aux autorites, exercices | Obligation de définir un processus de gestion des
expérience (40) annuels réalisés incidents et notification
Continuité & sauvegardes At 211c Sauvegardes 3-2-1 en place (37) conforme conforme Plan de sauvegarde testé, Classification des actifs critiques, RFO/RTO définis :""a?“” de maintenir continuité et restauration des
onnées
Sécurité de ta supply chain s Prestataire N1 avec droits levés sans e — JE— Clauses SSi ajoutées dans les conrats, droits (imites, audics périodiques (Obligation de gérer Ies risques liés aux prestataires et
exigences 551 (3) imégration dans plan reprise tiers
Sestion des acces A 2iat Pas g2 revue des droits, droits admins e — JE— Rewe wimestrel e des droits, SEparation Comptes utlisateurs/admin, MFA Obligatian de controler les acces et separer les roles
mal matrisés (5,6,9,25) urnalisation immuable aitiques
) 5 - MFA généralisé pour tous les LTI et olitique de mots de | Obligation d'utiliser Une authentification forte pour tous
Authentification forte At212 MFA partie! avec dérogations (13) Particl Conforme o Gt Lt P
passe renforcée les acces critiqu
Segmentation faible, serices exposés Segmentation compl &te, firewa |/ WAF, IDS/IPS, revue réguliEre des flux, protection des|Obligation de sécuriser |es réseaux et protéger les zones
Sécurité réseau At 211e g Partiel Conforme !
sans protection (19.23) services exposés critiques
T e g Logs limités aux AD, pas de conrélation — JR— SIEM centralisé, |ogs de tous composants crtiques, corré ation, alerting, horodatage | Obligation de journaliser et auditer pour détecter Incidents
136) NTP et anomalies
Sensioiisation & farmation P [Actions ponctuelles non structurées — JR— Programme annuel structuré par réle, suivi des validstions, tests phishing Obligation de sensibiliser et former les Utilisateurs
(2.28.1) périodiques
Nomadisme & postes de travail Am211r/212 [teraEs e Partiel conforme e 5 HERG MBM | opiigation de sécuriser les terminaux nomades et mobiles
nomades, pas de politique mobiles pour mobiles, contrble d'accés réseau
Sécurité des postes de travail At 2115 Nivesu minimal non appliaué Partiel conforme Securite minima| & 3ppliquée surtous les postes : antivirus, firewall, GPO Obligation de sécuriser 'ensemble du parc informatique
(147 15R,16,17R) documentées, chifrement, restriction droits admin
Gestion des interconnexions et interconnexions limitées, messagarie X sécurisées, contrdle Obligation de sécuriser Ies &changes réseau et
5 At 211e ) . Partiel Conforme =5 ==c e sec
protégée (22,22,25) filtrée critiques
administration St At 11r) 212 |acces aux postes admin non séparés, — r— Réseau oadministration séparE, accés restreint, MFA, journalisation immuable, Obligation de sécuriser administration S1 et limiter droits
réseau admin non cloisonné (27.26,29) postes admin et postes admin

Sur la base du plan de mise en conformité proposé, un état de conformité post-remédiation a été établi

afin d’évaluer le niveau de conformité NIS 2 atteignable une fois 'ensemble des actions mises en ceuvre.

Cette projection permet de mesurer 'impact des remédiations sur les exigences réglementaires et

d’illustrer lamélioration du niveau de maturité cybersécurité de Uentité auditée.

Le tableau post-remédiation présenté ci-aprés montre que la mise en ceuvre complete des actions

permettrait d’atteindre un niveau de conformité globalement conforme aux exigences NIS 2, avec des

mesures formalisées, pilotées et auditées.




VIII.

Estimation des délais

Estimation des délais, des colts

- Lamise en conformité avec la directive NIS 2 représente un effort significatif en termes de temps,
de ressources humaines et d’investissement financier. Les actions identifiées dans le plan de
mise en conformité s’inscrivent dans une démarche progressive, qui peut raisonnablement
s’étaler sur une période de 12 a 24 mois, en fonction des priorités retenues et de la capacité de

l'organisation a mobiliser les équipes internes et les prestataires externes.

1 -Tableau des délais (Annexe 6-1) :

Axe de conformité Actions principales associées Priorité Durée estimée
Gouvernance 55| & pilotage PD|IT:II].IJE SS.I, co.rnlte NIS 2, KPI, Haute 233 mois
NIS 2 reporting direction
Analyse de risques cyber Cartcigraphle des acllfs,.analyse Haute 2 mois

des risques, plan de traitement
Gestion des incidents Procejdures, M T, @RS Haute 14 2 mois
de crise
Gestion des accés & identités Revue des er.ItS, MFA généralisé, Haute 3 a4 mois
comptes admins
Sécurité réseau & services Segmentation, WAF, revue des a .
. Moyenne 3 a4 mois
EXPOSES ﬂl.l)(J scans
Supervision & journalisation Cent.rallsatlon des logs, SIEM, Moyenne 3 mois
alerting
Supply chain & prestataires CIal_'SES 2, e s (i mtitam dlzs Moyenne 2 4 3 mois
acces
Nome.ldlsme & postes de VPN, MDM, politiques terminaux Moyenne 2 mois
travail
Sensibilisation & formation PIEEIIR ST, CFEs; Basse 1 r’nms (s
tests récurrent)
Continuité & sauvegardes Tests PRA/PCA, RPO/RTO Basse 142 mois
Total = 12 4 18 mois.

Estimation des co(ts

- Lamise en ceuvre du plan de mise en conformité NIS 2 entraine également des co(ts financiers,
principalement liés a 'accompagnement en gouvernance et gestion des risques, a la mise en
place ou au renforcement de mesures techniques de sécurité, ainsi qu’a la formationetala
sensibilisation des utilisateurs.

- Cescodts sont a la fois organisationnels et techniques, et varient selon le niveau de maturité
initial de U'entité et les solutions déja en place.

- Lesestimations présentées ne prennent en compte les investissements initiaux (outils,
intégration, accompagnement) ainsi que certains codts récurrents, notamment pour la
supervision, la maintenance des solutions de sécurité et la montée en compétence des équipes.

2 -Tableaux d’estimation des colits (Annexe 6-2) :

Poste de colt Description Colt estimatif

Analyse de risques, gouvernance,

Accompagnement GRC / RSSI A ) 30 k€ —50kE

procédures, pilotage NIS 2
. MPFA généralisé, gestion des

Solutions IAM / MFA / PAM Sralise, | 20 ke -40 ke
comptes a priviléges

Supervision & SIEM Qi S e A0 kE —70 ke
exploitation initiale

Sécurité réseau WAF, segmentation, audits et scans 20k€-35k€E

Sécurité postes & nomadisme VPN, MDM, protection endpoints 15k€-25kE

Supply chain & audits tiers Audits pres.tatallres, 10k€-20kE
contractualisation SS1

Sensibilisation & formation Cafnp-agnes, ST, SiEiTe S5ké—10kE
phishing

Continuité & PRA Tests, exercices, accompagnement S5kE-10k€

Total = 145 k€ a 260 k€




IX. Conclusion

Cette étude a permis de mettre en évidence les écarts existants entre la situation actuelle de U'entité
auditée et les exigences de la directive NIS 2, ainsi que les actions nécessaires pour atteindre un niveau
de conformité satisfaisant. La mise en conformité implique un effort réel en termes de temps,
d’organisation et d’investissement financier, qui doit étre envisagé dans une logique progressive et
pilotée.

Bien que ces investissements puissent apparaitre importants a court terme, la conformité NIS 2 apporte
plusieurs bénéfices structurants. Elle permet avant tout de réduire significativement les risques
cyber, d’améliorer la capacité de détection et de réaction face aux incidents, et de renforcer la résilience
globale des services critiques. Elle contribue également a une meilleure maitrise des responsabilités, a
une clarification des réles au sein de l'organisation et a une meilleure visibilité de la cybersécurité au
niveau de la direction.

Enfin, au-dela de la seule obligation réglementaire, la conformité NIS 2 constitue un véritable levier de
maturité et de confiance, tant vis-a-vis des partenaires et des clients que des autorités.
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X. Annexes

Sources utilisées :

- NIS2 - Conformité (PWC France)
- Directive NIS 2 (Cyber Gouv)

Annexes:
- Fichier Excel d’audit de conformité NIS2 (Mora Florian)
Tableau annexes :

Annexe 1-1: Tableau d’évaluation EE/EI :

Secteur [ Annexe Taille entreprise: Employés Chiffre d'affaires (£ Bilan (€) Classification NIS-2 Applicabilité Remarques
v hd v v hd b v hd

Ex. énergie, transports,

Annexe | — Secteurs Entité Essentielle Applicable 5
N Grande > 250 > 50 ME > 43 ME & . santé, agroalimentaire
critiques (EE) autematiguement -
critique
Entité Importante Applicable Taille suffisante, secteur
Annexe | Moyenne 50-250 10-50 Me 10-43 Mg P &4 spe Sante,
(ED automatiquement critique
— . L7 e o Entité Importante Py Af)r:illcat_rle par Si service cmfqu_.le ou impact
(El) désignation systémique
AnnEIKEH—SEI:‘IELIIS Grande 3250 > 50 ME > 43 ME Entité Importante @ Applicable Ex_. sewlcfzs numgr[ques,
importants (EN autematiguement industrie strategique
Entite | rtant Applicabl
Annexe 11 Moyenne 50-250 10-50 ME 10-43 ME PRI @ p? icsbie Taille et secteur conformes.
(EN automatiqguement

Hors scope, sauf
Annexe 11 Petite <50 <10 M€ <10 ME Non concernée ¥ Non applicable désignation exceptionnelle
par l'autorité

Activité non critique, hors

Hors annexe Toute taille - - - Non applicable Non applicable
o x oC scope NIS 2
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luation de l’application de NIS2

-

eva

Tableau d’

Annexe 1-2

Activité principale Secteur NIS 2 Secteur listé Annexe IfIl Activité critique  Effectif 2 50 CAZ10M€E€  Taille NIS 2 atteinte  Type d'entite Applicabilité NIS 2 Justification réglementaire détaillée

VESTA Holding.

VESTA Power

VESTA Invest

VESTA Foods

VESTA Digital

Cible M&aA
(Climatisation)

Activité non listée en annexe | ou I1. Holding
=ans service critique propre. Effectif < 50. Hors
périmétre NIS 2.

Sigge [ fonctions support

Secteur énergie explicitement visé (Annexe 1).
Activité critique nationale. Taille largement
supérieure aux seuils réglementaires.

Production & distribution
d'électricité

Fournisseur de service numérigue. Dépassement
des seuils de taille. Exposition élevée aux
risques cyber systémiques.

Plateforme Saas crypto

Industrie agroalimentaire listée Annexe |1.
Maillon critique de la chaine
d'approvisionnement alimentaire.

Industrie agroalimentaire

Taille <seuils. Peut &tre désignée par |'autorité
en raison de la criticité du service rendu & un
opérateur essentiel (SNCF).

Heébergement [ vote électronique

Industrie manufacturiére listée Annexe 11 Seuils
atteints. Applicabilité NIS 2 confirmée dés
I'acquisition.

Industrie manufacturiére
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’analyse de conformité NIS2 par rapport a Uaudi

: —Tableaud

Annexe 2-1

Politigue de gestion des risques cyber

Gouvernance 551

Gestion des incidents

Continuité & sauvegardes

Sécurité de la supply chain

Gestion des accés

Authentification forte

Sécurité réseau

Journalisation & supervision

sation & formation

igence NIS 2 —Texte FR provisoire -

Art.21.1.a

Art. 21.1

Art.21.1.b /23

Art. 21.1.c

Art. 21.1.d

Art. 21.1.f

Art. 21.2

Art. 21.1.e

Art.21.1.g

Art. 21.2

Articles n

Explication de I'article

L'entité doit établir et maintenir une analyse formelle des risques
cyber, incluant les actifs critiques, les menaces et les impacts
potentiels

L'entité doit définir une gouvernance S5l claire : responsabilités,

de sécurité, indi s, pil d

mesures

L'entité doit mettre en place des procédures de détection, réponse et

notification des incidents de cybersécurité

L'entité doit assurer la continuité de ses services essentiels via
sauvegardes et plans de reprise

L'entité doit gérer la sécurité des tiers et prestataires, en encadrant
leurs acces et obligations de sécurité

L'entité doit contréler 'accés aux syst&émes, limiter les droits au strict

d

ire et revoir périodig les permissions

L'entité doit mettre en place une authentification forte sur les accés
critiques (MFA)

L'entité doit segmenter les réseaux, cloisonner les services et
protéger les systémes exposés

L'entité doit activer, configurer et centraliser les journaux, corréler et
superviser les événements de sécurité

L'entité doit former et sensibiliser réguliérement I'ensemble du

personnel aux risques cyber et bonnes pratigues

n Eléments observés (aud| _n n

Justification

Analyse de risques jamais

réalisée (41R) Absence totale d'analyse de risques formelle

RSSlidentifié mais peu de
politiques formalisées (39, 34)

Gouvernance existante mais non alignée avec les exigences de pilotage et de responsabilité
NIS 2(pas de politique SSI, pas d'indicateurs, pas de pilotage NIS 2).

Aucune procédure, aucun a s . -
R Incapacité a détecter et gérer un incident
retour d’expérience (40)

Sauvegardes 3-2-1 en place (37) Sauvegardes opérationnelles
Prestataire N1 avec droits

i . Aucun encadrement sécurité des tiers
élevés sans exigences SSI (3)

Pas de revue des droits, droits R . o
) o Acceés excessifs non contrdlés
admins mal maitrisés (5,6,9,29)

MFA partiel avec dérogations

MFA non généralisé
(13)

Segmentation faible, services

K ) Cloisonnement insuffisant
exposés sans protection (19,23)

q

Logs limités aux AD, pas de
corrélation (36)

Capacité de détection insuffisante pour rép aux exi dedé précoce etde
notification NIS 2 (Pas de SIEM, Pas de NTP, Pas de corrélation).Logs uniquement AD.

Actions ponctuelles non

) Absence de programme formalisé
structurées (2,2R)
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Annexe 3-1: Echelle de niveau de priorité

Niveau Description Critéres d’attribution

Chantiers indispensables pour atteindre la conformité - Absence totale d’un processus requis par NIS 2-
NIS 2 et réduire le risque cyber majeur. Non traités, ils Impact direct sur les services critiques ou la
exposent 'entreprise a des sanctions ou a un incident notification d’incidents- Failles dans la
majeur. gouvernance ou la gestion des risques
- Contréles partiels ou insuffisants- Gestion des
accés, authentification, sécurité des prestataires-
Risques importants mais non immédiats sur la

Chantiers nécessaires pour renforcer le contréle et la
Haute (2 / Importante) sécurité, impact modéré sur la conformité si non
traités mais risque significatif sur les accés ou les tiers.

continuité
e B/ Chantiers qui améliorent la robustesse et |a résilience, - Processus partiellement mis en place-
'enne " e - . .
o . dont I'absence n’empéche pas la conformi Amélioration de supervision, formation ou
Recommandée) fam A q Fe it e ol
immédiate. réseau- Risque limité ou indirect

- Amélioration marginale- Processus déja
existants mais perfectibles- Aucun impact Iégal
direct

Chantiers non critiques pour la conformité NIS 2 mais

Faible (4 / Optionnelle) L. L, L
pouvant optimiser la sécurité ou la maturité globale.

Annexe 3-2 : Tableau des Chantiers majeurs de mise en conformité
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formité NIS2

ISse en con

: tableau de mi

Annexe 4-1

Chantier ! Action

Observation | Eléments d’audit

Gouvernance et politique SSI

Analyse forrmel

Gestion des incidents

Gestion des accés et
authentification

Supply chainf prestataires

Securité réseau et oloisonnement

Supervision et journalization

Nornadisme et postes de travail

Continwité & sauvegardes

RSSl identifie, politiques partielles
(34.39)

Analyse de risques jamais réalisée
(41R)

Aucune procédure, aucun retour
dexpérience [40]

Fas de revue des droits. comples
admins mal maitrisés, MFA partiel,
absence journalisation

[RRAST? 13291

Prestataires N1 aves droits élevés non
encadrés (3]

Segrmentation limitée, services
exposés sans protection frontale
119.2123)

Logs limités & AD, pas de corrélation
[36.36R)

Programme partiel et non structure
(12.2R)

Pas de protection réseau nomades.
pas de politique mobiles

[30.30R,32.33.33R)

Sauvegardes présentes mais sans
tests ni clazzification [37,37F)]

Priorité

Haute

Haute

Haute

Movenne

MMoyenne

Moyenne

Mavenne

Durée estimée n:_mmmmmm. Articles NIS2 Explication de I"article Descriplion précise Remédiation
approximatif
Obli de mettr I
5 rmais ok At #1 'gation de mettre m:wv_mﬁn.m m—__mn - Formaliser la gouvernance 331 : politique, responsabilités, - Nommer RSSI avec delégation COMEX- Comité pilotage NIS 2 avec PV-
- - ouvernance, responsabilité, pilotage 3 ) - Fris S - B
g s FESp 1P B comité pilotage, KPI, reporting NIS 2 Politique 551 validée par la direction- Tableau de suivi des actions NIS 2
1 taire d tifs criti - Carte hie des ri
. Obligation d'évaluer et traiter les risques Cartographier actifs ¢ ues, iden nven m:.“m “mm actifs critiques .m ograp ,m. m.m :Mn:mm m,.\mn R
34 mois 3060k At 211a B o e N probabilité x impact- Plan de traitement et priorisation- Intégrer risques
cyber de maniére formelle vulnérabilités, définir plan de traitement B
supply chain
a a P s - Redi éd| écrites- Défi bles et bilités- Workfl
. Définir processus de pestion des incidents et Créer procédures d'incidents, workflow interne/externe, =T uG.nm .cwmm e .mm inirroles Emuo:m.m Hiitesiorl a.E
2-3mais 10-20k. Art 2116123 o . B notification incidents majeurs- Registre central des incidents et exercices
notification aux autorités compétentes tests annuels.
annuels
Obligation de contréle des accés, séparation Revue périodique des droits, séparation des réles, MFA - Revue des n_a.c_m frimestrielle- Séparation compies ut ,mm»m:am\mu.a,:.
2-3rnis 15-30k. At 211FR 212 " N .. R N N MFA obligatoire pour tous- Coffre-fort administrateurs- Journalisation
des roles, authentification forte généralisé, coffre-fort mots de passe, journalisation B N
immuable actions critiques
Obligation de gérer les risques liés aux Définir exigences 551 dans contrats, limiter droits selon L‘y_.c:r.wa A= QWJM nn.z:w‘ﬁ. Winfizsdhetes sz >c.n;
12 mois 518k At 211d _ _ _ L ! _ _ périodique des prestataires- Intégrer prestataires au plan de reprise et
prestataires. principe du moindre privilége, suivi et audit prestataires o
gestion incident
. Obligation de sécuriser les réseaux, Segmenter réseau, firewall/WAF, limitation services ~Segmenter :mm.mmc par N.ozmm nzn.acmm‘ _u.mu_o<m1_am,_<m_ €L WAF Scanner
34 muois 20-40k At 21e A ) ) services exposés et corriger vulnérabilités- Mettre en place IDS/IPS et
segmenter, protéger zones critiques exposeés, revue réguliére des flux
supervision
- Dépl SIEM t I its - Synchroni:
. Obligation de journaliser, auditer et Centraliser logs, corrélation SIEM, alerting, ployer pour fous fes composants CrIfiqUes <=w roniser B
3-4 mois 2550k &rt 211g ) . o horodatage NTP- Définir plan de conservation logs- Alerting et corrélation
superviser les systémes synchronisation NTP L.
événements.
1-2 mois initid E Ao a2 Obligation de sensibiliser/former Deéfinir programme structuré, ciblage par rdle, suivi et - Elaborer programme annuel par rile- Formation obligatoire- Suivi des
puis continu utilisateurs et équipes validation validations- Campagnes périodiques et tests phishing
23rmois 025K et 2R 212 Obligation de sécuriser terminaux mobiles et VPN obligatoire, endpoint protection, chiffrement disque, - Installer VPN et endpoint protection- Chiffrement obligatoire- MDM /
nomades politique terminaux mobiles, régles d'accés EMM pour mobiles- Contrdle d'accés réseau pour nomades
: R - y - Teste taurati égulié t- Classifi tif: -
. Obligation de maintenir continuité des Maintenir sauvegardes 3-2-1, tests réguliers, classifier Ester restaura ,‘ozm regulieremen mm!. lerac ., =cr E:.mm
12 moiz + continu 515k At 21e N B N N ~ Documenter procédures, RPO/RTO par service- Intégrer contini
services et restauration des données actifs critiques, plans de restauration L
plan sécurité NIS 2
S [ 140 K - 280K)

EUro:
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Post Remédiation de conformité NIS2

ion

Evaluat

Annexe 5-1

Exigence NIS 2 - Texte FR provisoire Articles Eléments observés (audit) Etat actuel Nouvel état post-remédiation lustification post-remédiation Explication article
Politique de gestion des risques A1l Analyse de risques jamais réalisee Non confarme Conforme »:m:..mm S—am_._m ﬁm.m__mmmk cartographie des risques, plan de traitement documente et |Obligation d'evaluer et traiter les risques cyber
cyber (41R] validé par |3 direction formellement
Gouvernance 531 At 211 RSSI amz.::m mais peu de politiques Partiel Conforme Politique S5I complete, comité pilotage NISZ, reporting au COMEX et indicateurs KPl en |Obligation de mettre en place une gouvernance avec
formalisées (39,34) place
. o Aucune procédure, sucun retour Procédures documentées, workflow d'incidents, notification aux autorités, exercices | Obligation de définir un processus de gestion des
Gestion des incidents Art.211b /23 '€ p ” Non conforme Conforme = dodt " " 2 Holie P £
d'experience [40] annuels realisés incidents et notification
N . . . . . Obligation de maintenir continuité et restauration des
Continuité & sauvegardes Art. 21.1c Sauvegardes 3-2-1 en place (37) Conforme Conforme Plan de sauvegarde testé, classification des actifs critiques, RPO/RTO définis p =
onnées
4 o . Prestataire N1 avec droits £leves sans Clauses 551 ajoutées dans les contrats, droits limités, audits périodiques Obligation de gérer les risques liés aux prestataires et
Securite de la supply chain Art.21.1d Non conforme Conforme - _‘ ) N B ! s 4 B £ £ q 3
exigences S51 (3) prestataires, intégration dans plan reprise tiers
. Pas de revue des droits, droits admins Revue trimestriel le des droits, séparation comptes utilisateurs/admin, MFA Obligation de contréler les accés et séparer les riles
Gestion des accés Art. 21.1f . Non conforme Conforme . . T o
mal maitrisés (5,6,9,28) generalisé, journalisation immuable critiques
Authentification forte Art.212 MFA partiel avec déragations (13} Partiel Conforme _,.)Emm:ma__m,m pour tous les utilisateurs et administrateurs, politique de mots de ou__mmﬁ._oj n .S___mm— une authentification forte pour tous
passe renforcee les accés critiques
. . Segmentation faible, services exposés Segmentation compléte, firewall/WAF, 1DS/IPS, revue réguliére des flux, protection des|Obligation de sécuriser les réseaux et protéger les zones
Securite reseau Ar.2lle o Partiel Conforme ~ i o
sans protection (19,23) SEnices exposes critiques
o Logs limités aux AD, pas de corrélation . SIEM centralisé, logs de tous composants critiques, corrélation, alerting, horodatage  |Obligation de journaliser et auditer pour détecter incidents
lournalisation & supervision Art.211g & ds Partiel Conforme ! & P ques, ! & & & ~ ! P
(36) NTP synchronise et anomalies
Actions ponctuelles non structurées . Programme annuel structuré par réle, suivi des validations, tests phishing Obligation de sensibiliser et former les utilisateurs
Sen sation & formation Art. 212 4 Partiel Conforme - P ' ' P = A,
(2,2R,1) periodigues regulierement
. : Pas de protection réseau pour . PN et endpoint protection obligatoires, chiffrement disque et communications, MDM - : . .
Nomadisme & postes de travail At 2117/212 P . P ~ Partiel Conforme N P P P m " a " Obligation de securiser les terminaux nomades et mobiles
nomades, pas de politique mobiles pour mobiles, contréle d'acces reseau
Sécurité des postes de travail Art. 21.1fF Niveau minimal non appliqu Partiel Conforme Sequrité =._,5_3m_m apaliquée sur fous ,mm.uoﬂmm. antivirus, firewsll, GPO Obligation de sécuriser 'ensemble du parc informatique
(14R,15R,16,17R) documentées, chiffrement, restriction droits admin
Gestion des interconnexions et At 211 Interconnexions limitées, messagerie Partiel Conforme Passerelles sécurisées, authentification utilisateurs, contrdle interconnexions, Obligation de sécuriser les échanges réseau et
messagerie T artiellement protégée (22,24,25) messagerie filtrée
- . Accés aux postes admin non séparés Réseau d'administration sépare, acces restreint, MFA, journalisation immuable, Obligation de sécuriser administration 81 et limiter droits
Administration SI At 2115/ 212 P pares, Non conforme Conforme pare, el . €

réseau admin non cloisonné (27,28,29)

séparation postes admin et postes utilisateurs

admin
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Annexe 6-1 : Tableau des délais :

Axe de conformité Actions principales associées Priorité Durée estimée
Gouvernance SSI & pilotage Pollth-ue S%L co.mlte NIS 2, KPI, Haute 5 3 3 mois
NIS 2 reporting direction

. Cartographie des actifs, analyse .
Analyse de risques cyber A . Haute 2 mois
des risques, plan de traitement
Gestion des incidents Proct?dures, O LT G el Haute 1 2 mois
de crise
Gestion des accés & identités Revue des dro.lts, MFA généralise, Haute 3 a4 mois
comptes admins
Sécurité réseau & services Segmentation, WAF, revue des . .,
, Moyenne 3 a 4 mois
EXposés flux, scans
. . L Centralisation des logs, SIEM, .
Supervision & journalisation en -ra fsation des fogs Moyenne 3 mois
alerting
. . cl SSI, audits, limitation d R .
Supply chain & prestataires EIl\.ISES sl Ul beldinas Moyenne 2 a 3 mois
accés
Nome.ldlsme & postes de VPN, MDM, politiques terminaux Moyenne 2 mois
travail
Sensibilisation & formation Rlptianmaausan e Basse ! r,nms fuis
tests récurrent)
Continuité & sauvegardes Tests PRA/PCA, RPO/RTO Basse 1 & 2 mois
Total = 12 a 18 mois

Poste de colit

Annexe 6-2 : Tableaux d’estimation des colts :

Description

Co(t estimatif

Accompagnement GRC / RSSI
Solutions [AM / MFA / PAM
Supervision & SIEM

Sécurité réseau

Sécurité postes & nomadisme
Supply chain & audits tiers
Sensibilisation & formation

Continuité & PRA

Analyse de risques, gouvernance,
procédures, pilotage NIS 2

MFA généralisé, gestion des
comptes a priviléges

Qutil SIEM + intégration +
exploitation initiale

WAF, segmentation, audits et scans

VPN, MDM, protection endpoints

Audits prestataires,
contractualisation 55|

Campagnes, supports, simulations
phishing

Tests, exercices, accompagnement

Total =

30 k€ -50kE
20k€ -40kE
40 k€ -70kE
20k€ -35kE
15 k€ -25kE
10 k€ -20kE
5k€-10kE
5k€-10k€

145 k€ 3 260 k€
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