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I. Contexte 
Entreprise auditée : VESTA Corporate – filiale de production de climatiseurs (60 M€ de CA, 260 
personnes) 

Date de l’audit : 26/01/2026 

Objet de l’audit : 
Évaluer l’état de conformité de la société vis-à-vis du texte provisoire français de la directive NIS 2, afin 
de : 

1. Identifier les écarts et risques existants dans la gestion de la sécurité des systèmes 
d’information. 

2. Déterminer les chantiers prioritaires de mise en conformité. 

3. Fournir à la direction et au RSSI une vision claire du niveau de maturité SSI de la société. 

Contexte réglementaire : 

• La directive NIS 2 transpose les exigences européennes en matière de cybersécurité pour les 
opérateurs de services essentiels et les entités importantes. 

• Les obligations couvrent plusieurs domaines : gouvernance et gestion des risques, gestion des 
incidents, sécurité des accès, sécurité réseau et systèmes, continuité des services, 
sensibilisation et formation, supervision et journalisation. 

• Le respect de ces exigences est obligatoire pour garantir la résilience opérationnelle et la 
conformité légale. 

Sources utilisées : 

• Audit interne de maturité selon le Guide Hygiène ANSSI (tableau fourni par VESTA Corporate) 

• Entretiens avec le RSSI et responsables IT 

• Documentation interne sur les procédures et politiques de sécurité 

Périmètre de l’audit : 

• Cette évaluation porte exclusivement sur la filiale ciblée pour l’acquisition, incluant : 

o Les infrastructures informatiques et systèmes 

o Les procédures opérationnelles et de gouvernance en cybersécurité 

o Les services tiers et prestataires impactant la sécurité du SI 

Limites : 

• L’audit se base sur les informations fournies par l’entreprise et sur les observations disponibles 
au moment de l’évaluation. 

• Certaines pratiques opérationnelles peuvent ne pas être documentées ou vérifiables de manière 
complète. 
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II. Méthodologie d’audit 
Sources et données utilisées 

• Tableau d’audit de maturité selon le Guide Hygiène ANSSI fourni par l’entreprise. 

• Entretiens avec le RSSI, responsables IT et responsables opérationnels. 

• Documentation interne : politiques, procédures, contrats avec prestataires. 

• Observations directes et contrôle des mesures techniques (pare-feu, sauvegardes, 
journalisation, MFA…). 

4. Approche et critères d’évaluation 

• Comparaison avec le texte provisoire français NIS 2, article par article. 

• Évaluation par niveau de conformité : 

o Conforme 

o  Partiellement conforme 

o Non conforme 

• Prise en compte : 

o Impact sur la continuité des services essentiels. 

o Risque opérationnel et cybersécurité. 

o Degré de formalisation et documentation des processus. 
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III. Applicabilité de NIS 2 
Références utilisées 

• Directive (UE) 2022/2555 (NIS 2) 

• Annexe I : secteurs hautement critiques 

• Annexe II : autres secteurs critiques 

• Critères de taille : 

o ≥ 50 salariés ou ≥ 10 M€ de CA → entité concernée par défaut 

• Principe : analyse entité par entité, pas au niveau groupe 

1 – Tableau d’évaluation EE/EI (Annexe 1-1) :  

 

2 – Tableau d’évaluation de l’application de NIS2 (Annexe 1-2)  

 

L'analyse montre que le groupe VESTA est directement impacté par la directive NIS 2, mais avec des 
niveaux de responsabilité différents selon les entités. 
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1. Entités directement assujetties 

Quatre entités entrent immédiatement dans le champ d'application en raison de leur secteur et du 
franchissement des seuils (effectifs/CA) : 

• VESTA Power (Entité essentielle) : Secteur Énergie. Soumise au niveau d’exigence le plus 
élevé (criticité majeure). 

• VESTA Invest & VESTA Foods (Entités importantes) : Respectivement dans les services 
numériques et l’agroalimentaire. Obligations de sécurité et de notification immédiates. 

• Cible M&A (Entité importante) : Le secteur manufacturier de la cible déclenche une mise en 
conformité dès l'intégration au groupe. 

2. Les points de vigilance 

• VESTA Digital : Bien qu'en dessous des seuils de taille, ses prestations pour des clients 
stratégiques (SNCF) font peser un risque de désignation forcée par l'autorité nationale. 

• VESTA Holding : Reste en dehors du périmètre de la directive à ce jour. 
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IV. Analyse de Conformité NIS2 
La société analysée est la société cible du M&A (fabrication de climatiseurs – 60 M€ 
/ 260 personnes). 

 Rappel des exigences NIS 2 (France – provisoire) 

Pour une Entité Importante, NIS 2 impose notamment : 

• Gestion formalisée des risques cyber, 

• Mesures techniques et organisationnelles documentées, 

• Gestion des incidents + notification, 

• Contrôle des accès et des privilèges, 

• Continuité d’activité, 

• Supervision et journalisation, 

• Responsabilité de la direction. 

 

1 – Tableau d’analyse de conformité NIS2 par rapport à l’audit (Annexe 2-1)  

 

 

Niveau global estimé de conformité NIS 2 : faible  

La majorité des exigences structurantes (gestion des risques, incidents, gouvernance, IAM, supply chain) 
ne sont pas satisfaites. Les mesures en place relèvent principalement de l’hygiène technique et non d’une 
démarche de gestion des risques conforme à NIS 2. 
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V. Chantiers majeurs de mise en conformité  
1 - Critères pour définir un chantier majeur 

Un chantier est majeur si : 

Non-conformité totale ou partielle critique Ex : gestion des incidents, gestion des accès, 
gouvernance/risk management. 

Impact opérationnel élevé Ex : droits administrateurs non contrôlés → risque 
de compromission du SI. 

Exigence réglementaire obligatoire 

 

Ex : analyse de risques formelle, reporting à 
l’ANSSI. 

Chantier transversal Ex : sécurité des réseaux et SI, journalisation → 
impact sur toutes les entités et systèmes. 

 

2 – Échelle de niveau de priorité (Annexe 3-1) 

 

3 – Tableau des Chantiers majeurs de mise en conformité (Annexe 3-2) 

 

Les chantiers de mise en conformité présentés ci-dessus regroupent les principaux axes d’amélioration 
nécessaires pour répondre aux obligations NIS 2. Ils couvrent aussi bien des aspects organisationnels 
(gouvernance, gestion des risques, gestion des incidents) que techniques (gestion des accès, sécurité 
réseau, supervision, nomadisme, relation avec les prestataires). 

Une échelle de priorité est associée à chaque chantier afin de distinguer les actions critiques à mettre en 
œuvre en premier, notamment celles ayant un impact direct sur la capacité de l’organisation à prévenir, 
détecter et réagir à un incident de cybersécurité. 
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VI. Plan de mise en conformité NIS2 
1 – tableau de mise en conformité NIS2 (Annexe 4-1) 

 

Au regard des écarts identifiés lors de l’analyse de conformité, un plan de mise en conformité NIS 2 a été 
élaboré afin de répondre aux exigences du texte français provisoire. Ce plan s’appuie sur les chantiers 
majeurs identifiés précédemment et propose des actions concrètes, priorisées en fonction de leur 
criticité réglementaire et de leur impact sur la sécurité des services. 

 

VII. Evaluation de conformité Post remédiation 
1 – Evaluation Post-Remédiation de conformité NIS2 (Annexe 5-2) 

 

Sur la base du plan de mise en conformité proposé, un état de conformité post-remédiation a été établi 
afin d’évaluer le niveau de conformité NIS 2 atteignable une fois l’ensemble des actions mises en œuvre. 
Cette projection permet de mesurer l’impact des remédiations sur les exigences réglementaires et 
d’illustrer l’amélioration du niveau de maturité cybersécurité de l’entité auditée. 

Le tableau post-remédiation présenté ci-après montre que la mise en œuvre complète des actions 
permettrait d’atteindre un niveau de conformité globalement conforme aux exigences NIS 2, avec des 
mesures formalisées, pilotées et auditées. 
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VIII. Estimation des délais, des coûts 
Estimation des délais 

- La mise en conformité avec la directive NIS 2 représente un effort significatif en termes de temps, 
de ressources humaines et d’investissement financier. Les actions identifiées dans le plan de 
mise en conformité s’inscrivent dans une démarche progressive, qui peut raisonnablement 
s’étaler sur une période de 12 à 24 mois, en fonction des priorités retenues et de la capacité de 
l’organisation à mobiliser les équipes internes et les prestataires externes. 

1 - Tableau des délais (Annexe 6-1) :  

 

Estimation des coûts  

- La mise en œuvre du plan de mise en conformité NIS 2 entraîne également des coûts financiers, 
principalement liés à l’accompagnement en gouvernance et gestion des risques, à la mise en 
place ou au renforcement de mesures techniques de sécurité, ainsi qu’à la formation et à la 
sensibilisation des utilisateurs.  

- Ces coûts sont à la fois organisationnels et techniques, et varient selon le niveau de maturité 
initial de l’entité et les solutions déjà en place. 

- Les estimations présentées ne prennent en compte les investissements initiaux (outils, 
intégration, accompagnement) ainsi que certains coûts récurrents, notamment pour la 
supervision, la maintenance des solutions de sécurité et la montée en compétence des équipes.  

2 – Tableaux d’estimation des coûts (Annexe 6-2) : 
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IX. Conclusion  
Cette étude a permis de mettre en évidence les écarts existants entre la situation actuelle de l’entité 
auditée et les exigences de la directive NIS 2, ainsi que les actions nécessaires pour atteindre un niveau 
de conformité satisfaisant. La mise en conformité implique un effort réel en termes de temps, 
d’organisation et d’investissement financier, qui doit être envisagé dans une logique progressive et 
pilotée. 

Bien que ces investissements puissent apparaître importants à court terme, la conformité NIS 2 apporte 
plusieurs bénéfices structurants. Elle permet avant tout de réduire significativement les risques 
cyber, d’améliorer la capacité de détection et de réaction face aux incidents, et de renforcer la résilience 
globale des services critiques. Elle contribue également à une meilleure maîtrise des responsabilités, à 
une clarification des rôles au sein de l’organisation et à une meilleure visibilité de la cybersécurité au 
niveau de la direction. 

Enfin, au-delà de la seule obligation réglementaire, la conformité NIS 2 constitue un véritable levier de 
maturité et de confiance, tant vis-à-vis des partenaires et des clients que des autorités. 
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X. Annexes  
Sources utilisées : 

- NIS2 - Conformité (PWC France)  
- Directive NIS 2 (Cyber Gouv) 

Annexes :  

- Fichier Excel d’audit de conformité NIS2 (Mora Florian)  

Tableau annexes :  

Annexe 1-1 :  Tableau d’évaluation EE/EI :  

 

 

 

 

 

 

 

 

 

 

  

https://www.pwc.fr/fr/publications/cybersecurite/directive-nis-2.html?utm_source=chatgpt.com
https://cyber.gouv.fr/reglementation/cybersecurite-systemes-dinformation/directives-nis-nis2-et-dispositif-saiv/directive-nis-2/
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Annexe 1-2 : Tableau d’évaluation de l’application de NIS2 
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Annexe 2-1 :  – Tableau d’analyse de conformité NIS2 par rapport à l’audit 
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Annexe 3-1 :  Échelle de niveau de priorité  

 

Annexe 3-2 : Tableau des Chantiers majeurs de mise en conformité  
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Annexe 4-1 :  tableau de mise en conformité NIS2  
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Annexe 5-1 : Evaluation Post Remédiation de conformité NIS2  
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Annexe 6-1 : Tableau des délais :  

 

Annexe 6-2 : Tableaux d’estimation des coûts : 

 

 


