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Matrices de Gravité, de Vraisemblance et d’'Impact

1. Echelle de Gravité

2. Echelle de Vraisemblance

Niveau

Gravité

Définition

Niveau

v

Définition

G1

Faible

Aucun impact opérationnel ni sur les
performances de lactivité ni sur la sécurité des
personnes et des biens. La société surmontera la
situation sans trop de difficultés (consommation
des marges).

Vi

Peu Probable

Le scénario a peu de chances de se
réaliser. Les wul"“nérabilités sont soit
marginales, soit lattaquant manque de
ressources. de temps ou dinformations|
suffisantes. Ce scénario nécessite un
alignement spécifique de

circonstances peu fréquentss'™

G2

Significatif

Dégradation des performances de l'activité sans
impacts sur la sécurité des personnes et des
bigns. La société surmontera la situation malgré
quelques difficultés (fonctionnement en mode
dégradé)’.

v2

Assez Probable

La source de risque a des chances
significatives de réussir, mais certains
obstacles ou conditions rendent le
scénario moins immédiat. La
réalisation dépend de facteurs comme
la précision des informations de
I'attaquant ou la mise en ceuvre

correcte de 'exploitation™™.

Important

Forte dégradation des performances de 'activité,
avec d'éventuels impacts significatifs sur la
sécurité des personnes et des biens. La société
surmontera la situation avec de sérieuses
difficultés (fonctionnement en mode trés
dégradé)’.

Incapacité pour la société d'assurer tout ou partie
de son activité, avec d'éventuels impacts graves
sur la sécurité des personnes et des biens. La
société ne surmontera vraisemblablement pas la

situation (sa sunvie est menacée)’

V3

Trés Probable

Il'y a de fortes chances que la source
de risque réussisse 3 atteindre son
objectif. Les modes opératoires
identifiés sont réalistes et réquemment]
observés dans des contextes
similaires. La cible présente une
‘combinaison inquiétante de
wulnérabilités et d'attractivit"”_

Pratiquement Certain

La probabilité que |a source de risque
atteigne son objectif est extrémement
élevée, presque inévitable. Cela peut
étre di & une vulnérabilité critique déja
exploitée dans des scénarios
similaires ou & une faille majeure bien
connue de [écosystéme. La menace

est claire et imminente™.
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Atelier 1 — Cadrage et socle de sécurité

Objectifs de I'étude

o Identifier les risques liés au traitement d’informations classifiées.
e Déterminer les scénarios d’attaque pertinents.

« Etablir des mesures de réduction du risque pour atteindre un niveau acceptable compa-
tible avec I’homologation.

e Produire des livrables exploitables pour le dossier d”’homologation.

Période considérée

Période stratégique couvrant la durée du contrat RUE (3ans) , les échanges d’information et
la conservation des données classifiées

A. Périmetre de 'étude

Participants

e Direction/Décideur : M. Durand (Dirigeant)
o Auditeur d'analyse de risque : M. Poidevin, M. Mora, M. Fougeron, Mme. Arar

Contexte général :

La société Xspace, PME de 30 salariés basée a Paris, est en plein essor et vient de contracter
avec le ministére de la défense tchéque. Ce contrat implique la manipulation d'informations
classifiées (Diffusion Restreinte / RUE) et nécessite des échanges sécurisés. Le budget alloué
a la sécurisation du Sl classifié est restreint (< 50 k€).

A.1 Périmeétre organisationnel

Entreprise : Xspace, PME francaise de 30 salariés
Contrat : Ministére de la Défense tchéque — échanges d’informations classifiées RUE
Equipe projet : 10 salariés dédiés au contrat, déplacements possibles en République Tchéque

A.2 Périmeéetre technique

L'étude porte sur le Sl dédié a la gestion et au traitement d’informations classifiées RUE,
hébergé dans les locaux Xspace, sans interconnexion Internet directe.
Eléments inclus :

e 10 PC utilisateurs dédiés au contrat, interconnecté
e 2 PCde déplacement (durcissement renforcé)
e VLAN utilisateurs séparés, switch L2 isolé
e Services centralisés internes :
o AD-Admin, AD-Log
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o Serveur de fichiers / VM Files
o PKlinterne pour la gestion des clés
o Serveur de redondance
e PCde mise ajourisolé
e Pcde chiffrement / déchiffrement isolé
e Station blanche d’analyse amont USB
e Routeur/Firewall (hors Internet sauf usage « mise a jour »)
e Local serveur sécurisé
o Salle Kanal (traitement classifié et renforcé voir DAT )

Exclusions Justifiées

e Sl classique non classifié de I'entreprise (pour réduire le périmétre et éviter les
connexions non maitrisées)

e systémes personnels, BYOD

e accés Internet utilisateurs (incompatible exigences RUE)

e Service de surveillance (Caméras)

Justification
Réduire le périmetre diminue I'exposition, les co(ts, et simplifie I’'homologation. Inclusion
stricte des équipements manipulant ou contenant de I'information classifiée.

B. Définir le périmetre métier et technique

B.1 Objectif général

Permettre a Xspace de produire, échanger, stocker et transmettre des informations
classifiées RUE avec le Ministere de la Défense tcheque en conformité avec les exigences de
sécurité européennes (« crypto UE », matériel qualifié).

Mission et activités concernées
Activités couvertes :

e Production, traitement et stockage d’informations classifiées RUE.
e Rédaction de documents classifiés (Salle Kanal).

e Gestion des identités et habilitations project.

e Transfert sécurisé de mise a jour via Station Blanche.

o Déplacements avec matériels classifiés.
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Valeurs métier identifiées

Valeur métier Type Description
Informations classifiées Information Documents, plans, échanges contractuels
RUE classifiés.

Clés cryptographiques Information Clés de chiffrement, signature,

(PKI interne) authentification.

Produits livrables Information Notes, rapports, études, plans

Habilitations et Information Droits d’acces

identités

Poste mission Actif support Poste dédié au projet, utilisé y compris en
mobilité.

Justification : Toute atteinte a la confidentialité affecte directement la relation étatique et
peut entrainer une perte de contrat ou des sanctions.

Biens supports

Bien support Type Réle

PC utilisateurs (10) Poste de travail | Création et consultation d’informations RUE
PC mission Poste durci Transport en déplacement
Serveur AD-Admin Serveur Controle d’acces

Serveur AD-Log Serveur Centralisation journaux
Serveur de fichiers + VM | Serveur Stockage sécurisé

PKl interne Serveur Gestion des clés

Switch L2 Réseau VLAN isolés
Routeur/Firewall Réseau Acceés unique pour MAJ
PC Mise a jour Poste isolé Télécharger les MA)J
Station Blanche Poste durci Contréle média USB

Salle Kanal Physique Traitement classifié

Local serveur badge Physique Hébergement serveurs
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C. |dentifier les événements redoutés

Liste des événements redoutés au niveau stratégique

D - Evénement redouté Deseription Disponibilité Intégrité -
R . i significatif : I'activité peut continuer, Important : une fuite peut entrainer
Fuite ou accés non autorisé via PC, cié USB, perte X B
EROL Divulgation d'information RUE mais le contenu divulgué compromet  une manipulation ultérieure du

ERO2 Altération d'un document classifié
ERD3 Perte des données classifiées

Compromission des clés
ERO4

cryptographiques

ERO5S Perte ou vol du PC mission
ERD6 Absence de traces exploitables
ERO7 Incapacité de produire les livrables

ou échange non protégé.

stoppant le projet.

chiffrement PKI.

Modification non détectée d'un livrable classifié.

Suppression, corruption ou perte de données

Extraction ou usage illégitime des clés de

Ie projet & moyen terme.

Significatif : e travail continue, mais
surla base d'informations fausses.

Important : Findisponibilité empé
Ia production des livrables.

Significatif : I'activité continue, mais
les échanges deviennent non fiables.

données sensibles.

Perte physique du PC en mobilité contenant des

|Significatif: impact limité si des copies
existent sur les serveurs internes.

etla preuve.

Indisponibilité serveurs/outils empéchant la

livraison contractuelle.

Logs incomplets ou altérés empéchant les enquétes Faible : le service continue &

fonctionner techniquement.

Important : Farrét dela production
empéche I'exécution contractuelle.

contenu non détectée.
Important : Fintégrité est I'enjeu

sensibles.
Significatif : Iintégrité est menacée
parla perte, maiselle n'est pas
I'objectif principal de Fattague.

Significatif : Iintégrité des donndes
locales peut étre affectée, mais peut
&tre rastaurée depuis le serveur.
significatif : Fintégrité du systeme
d'enregistrement peut étre
compromise.

Significatif': intégrité des données

livrables ne sont pas accessibles. Fincident.

Confidentialité

Important : modification pouvant
principal car les décisions reposent sur masquer ou divulguer des données
des données exactes.

Important : perte pouvant aussi
entrainer une violation indirecte de
confidentialité selon le contexte.

Important : risque élevé de fuite des
données locales embarquées sur le PC. 3 retracer I'usage du PC aprésle vol.

Faible : absence de logs ne provoque
pas directement une fuite.

significatif : pas de fute directe, mais
nest pas forcément affectée, maisles. risque secondaire selon les causes de

Tragabilité

Important : tragabilité nécessaire
pour identifier la source dela fuite.

Significatif : des traces sont utiles pour
détecter 'altération, mais pas
toujours immédiates.

significatif : des logs permettent de
comprendre |a cause, mais pas
toujours de récupérer les données.
Important : jeurnaux essentiels pour
prouver I'origine at le moment de la
compromission.

significatif : traces partielles, difficufté

critique : impossibilité de prouver les
actions et d'investiguer un incicent.

significatif ; tragabilité utile pour
comprendre Iorigine de Fincident.

Justification stratégique

Les impacts dominants sont liés a la confidentialité, puis a la tragabilité, et a |la disponibil

D. Déterminer et évaluer le socle de sécurité

Socle de sécurité existant

Thématique

Référentiel / Politique de Sécurité

Ftat d'Application

Ecart Constaté (Faiblesse)

oy 7

ite.

Justification / Mesures Compensatoires

1. Réglementaire & Physique

IG1 1300 / 11 901

(EGRECHRT Gl SEOTER G d GEFERSE RElinEe]

Partiel

La salle "KANAL" estrenforcée mais ne dispose
pas dune ceniication "Zone Protégée”
compléte [codtinfrastiucture > budget).

Compensation Organisationnelle -

- Contrdle d accés strict (Badge « Code)

+ Reqgistre papier des entiéesisorties.

+ Interdiction formelle des smartphones en salle (Casiers  lentrée).

2. Gestion des Suppons (USB)

PS35I - Politique de Gestion des Suppons
Amovibles

AR Aot VST Seatinn Slancial

Avenforcer

Le iznsfert de données (Mises 3 jounlLivrsbles)
repose entidrement sur des olés LSE, veoteur
d'sttacque majeur pour les résesus isolés (i
Gapl.

Mesure Technique & Procédurale -

- Usage obligatoire de la Station Elanche pour décontamination [sean antivins)
avant LoUte CONNEtan au réseau.

- Pans USE des PC utilisateurs bloqués physiquement oulagiquement {sauf
clavier/sauris].

« Uilization exclusive de clés USE identifiées et chifirées par lentreprise.

Les 10 callsborateurs partent =n Républiqus

Mesure de Dureissement :
= Disque dur chiffré intégralement (BirLocker aves TRR)

. - Guide ANSSI “Partir en mission” { PSSI Tohéque ave des "PC Mission” contenant des |7 =50 e i
3. Nomadisme [Missions) N i darné b tdure & +Filtre &cran obligatoire en déplacement.
omadisme onn2es sensibles. sans prOGEAUNE 82 IE10UN |, Biocsgure de "Duarantaine” au retour : e PC est considér compromis et doit
Striete. | dire formatéiréinstallé svant de toucher le résesu inteme.
Mesure Technique -
4. Buthentification & C RGS (R&F& Général de Sécurité) ! Appliqué Lesmatz de passe seulz sontinsulfizants pour | - Authentification & double facteur [MFA] via ol matériells [ Yubikey Token
. Authentification rypto ppliqué ['acees sux données RUE. | qualifié ANSSWUE] pour l'ouverture de zession.
- Certificats stockés sur care 3 puceltoken, pas sur le disque.
Architecture de Défense en Profondeur L'architecture repose sur des VLAM: (Admin! | Mesure Technique :
. . . Uilizateur | Serveur] surun méme commutateur |- Configuration stricte des ACLs [Aeeess Control Lists) sur le switch,
5. Cloisonnement Réseau Paniel Ny e ! it " "
L . [Switch) physique. faute de budget pour des |+ Administration des serveurs uniquement depuis | Y dédiée “Service Admin
(- Fidgreiaanion Aamin btz équipements séparés. | (saut de bastion)
Guide d'Hygiéne Informatique [ANSSI) Mesure Procédurale :
Abzence de connesion Intermet directe pour les M . . .
i P " oy . - Mise en place d'un serveur WSS Offine (Déconnecté]
Difficile mises 4 jour [window s ntivin). Le par risque

Sécurité

*Processus mensuel: Télkéchargement des patchs sur PC Intermet [Zone

(Gastion des mised ol de deverir cbsolite rapidement. | o) - Sian Station Blanche -> Impor sur Serveur WELS interme.
fuucuine chafne dalerte définie en cas de perte [ eoure Oroanisationnelle - eanabl 2417
7. Gestion des Incid Procédure de Ré aun Incid I de PC en mission ou de détestion de virus sur -

une clé LISE

+Fiche réfless "Ferte de matériel” distribuge aus voyageurs [qui appeler, que
déclarer).

Atelier 2 — Source de risque
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A. IDENTIFIER LES SOURCES DE RISQUE ET LES OBJECTIFS VISES

SR

Catégorie

Exemple objectifs

Etats hostiles

espionnage, sabotage

Cybercriminels

ransomware, vol de données

Hacktivistes

DDoS, fuite

Employées

sabotage, fuite

Erreurs humaines

mauvaise config

Défaillances technigues

panne, obsolescence

Supply chain

composants compromis

Intrusions physiques

vol, espionnage

Catastrophes naturelles

destruction, arrét

Perte de PC Vol de données
Concurrent industriel Vol de données
oV

Objectifs visés

Description

espionnage, sabotage

Espionnage des plans confidentiel, sabotages du matériel

ransomware, vol de données

Compromission des ordinateurs/serveurs, impossibilité de
travailler

DDoS, fuite

Saturation des serveurs, impossibilité de travailler, vol de
données confidentiel

sabotage, fuite

Sabotage du matériel

mauvaise config

Faille qui peut potentiellement étre exploitées par un attaquant

panne, obsolescence

Matériel qui tombe en panne

composants compromis

Implique de I'espionnage, ou shutdown du matériel

vol, espionnage

/ol de données et autre documents confidentiels

destruction, arrét

Destruction des matériaux serveurs/ordinateurs, implique
perte de données

Vol de données

/ol de données confidentiels
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B EVALUER LES COUPLES SR/QV

SR ov Perti du couple SRIOV Vraisemblance du couple SR/IOV Retenu Justification si non retenu

Etats hostiles espionnage, sabotage Avantage technologique  |Trés élevé G4 - Critique V4 - Pratiquement Certain Oui
Cybercriminels ‘rjaolsnnér{:;uare, vol de Financier élevé G3 - important V3 - Trés probable Qui
Hacktivistes DDoS, fuite S e G1- Mineur V2 - Assez probable Non FEDFRIELL D G P S

idéologique de moyen
Employées sabotage, fuite Motivation personnelle moyen G2 - Significatif V2 - Assez probable Qui
Erreurs humaines mauvaise config Manque de formation . [maoyen G2 - Significatif V2 — Assez probable Oui
Défaillances techniques  |panne, obsolescence Manque de moyen G2 - Significatif V2 — Assez probable Qui

N planification/budget
Supply chain composants compromis | Trés divers moyen G2 - Significatif V1 — Peu probable Non e pw?ﬁg;;ﬁ; ELCE
Intrusions physiques vol, espionnage faible faible G1- Mineur V1 - Peu probable Non Trés peu de persor‘me\ &t
environnement sécure

Catastrophes naturelles  |destruction, arrét f;:';:;? Contdiclay faible G1- Mineur V1 - Peu probable Non Trés peu probable
Pertes de PC Vol de données Aléatoires moyen G2 - Significatif V2 - Assez probable Qui

Avantages - .
Concurrent industriel Espionnage, sabotage | sirres élevé G3 - important V3 - Assez probable Qui

C. Sélectionner les couples SR/OV

SR ov Justification de la sélection
Etats hostiles espionnage, Secteur a.erospatlf'ilsl.- trés
sabotage sensible et prisé
L ransomware, vol de | Secteur trés sensible, prisé et
Cybercriminels .
données avec moyen
Employées sabotage, fuite Danger constant

Erreurs humaines

mauvaise config

Danger constant

Défaillances panne, . . . .
) Toujours présent, & surveiller
technigues obsolescence
Pertes de PC Vol de données Deplace:::nent récurent a
I'étranger
Concurrent Espionnage, Secteur aérospatiale trés
industriel sabotage sensible et prisé
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Atelier 3- Scénario stratégiques

A — Construire la cartographie de dangerosité de I'écosysteme et

identifier les parties prenantes

CATEGORIE

PARTIE PRENANTE

A1 - Employées ( patron , salariés )

Partie prenantes internes

A2 - Administrateur

A3 - Salariés hors projets

B1 - Femme de ménage ou autre

B2 - Fournisseurs télécom et réseaux

Partie prenantes externes

B3 - Organismes de certification/audit

B4 - Client ( tchéques )

B5 - Sous-traitants matériels (
Station blanche )

A3 - Salariés
hors projets

A1-Employées

A2 - Administrateur //
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B3 -organismes de
certification

B2 - Fournisseurs
télécom et réseaux

B1-Femmede
Ménage ou autre

B4 -Client
(tchéques)

B5 -Sous-traitants
Matériels
{ station blanche )



B — Elaborer des scénarios stratégiques

o

ﬂcosystémes de mise a ioh

Ecosystemes du réseau interne

Compromission du pec de
mise a jour

Cybercriminels

Acteurs étatiques
malveillants

{vulnérabilité exposee sur le pc de
mise a jour)

b
—

Compromission du pc de
mise a jour

\ (Téléchargement d'une mise & jour
\ =ur site non officiel) /

—

Ecosystémes de Xspace

Détournement d'un utilisateur
légitime par pressions psychologiques
(chantage) ou motivations pécuniaires

>
L

Compromission de l'intégrité du Sl via
média USB pigge.
{contournement du sas de
décontamination lors d'une mise a jour)

& —

Compromission par mise a jour
piégée sur clé USB exploitant
une menace inconnue ou
offusquée (Zero-day) non
identifiée par les moteurs
antivirus de la Station Blanche.

Sabotage de lintégrité
du systéme :
Verrouillage cryptographigue
generalisé de linfrastructure
{postes clients et serveurs),
rendant les actifs numeériques
inexploitables

Ci ission du Sl par
directe d'un support amovible non
autorisé (contournement des
procédures par un personnel disposant
d'un accés physique)

/

ﬁcosystémes du réseau internt\
classifié

N

[
Infiltration de la supply chain par
un prestataire secondaire

Acteurs étatiques
malveillants

Exfiltration des données /
brevets confidentiels

Détournement d'un utilisateur
légitime par pressions
psychologiques (chantage) ou
motivations pécuniaires

-

Altération d’un d 1 Pree

/

C- Définir des mesures de sécurité sur I'écosysteme

Totalités des meusure de sécurité sur I'ecosysteme :

10
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[———

| cuens oarmmaue] - |

swatGiaUes | |

MESURES DE SECURITE [v]

. [ e | vRAISEVBLANCE WENACENMALE || wEwaCERSIDUELE] |
Prestataire secondaire / Exfil tration via transfert Espionnage ciblé surle projet Qualification prestataires, tragabilité documentaire, . B I
RL Supply-chain physique (s1) double validation, verrouillage physique des supports 3
Introduction de documents  Sabotage indirect par Signature numérique, hashing, worldlowfigé, double
Base documentaire /51 " . 3 2 12
R2 modifies manipulation de donné es(32) validation
. . Copie ou destruction de . ACLstrickes, séparation comptesadminfuser, SIEM
Employé ciblé 7 Insider Recrutement d'un insider (33} = P ¥ 25 14
"3 fichierssensibles inteme, rotationtaches, bingme abl
R: lé USE St |-t b, hashi it rél,
Stationblanche / Cle Use  oreomwareviacl: Infe ctionvia clé USB (58] can multl-antiving, sandbos, hashing, controls 4 3 13
ra ‘aublié e physique USB, double validation
stationhors igne /51 ol de fchiers sensible spour  Extorsion surdonnée svolées Airgop, chiffremen, logs immusbles, Ubikey, s 25 1‘2
RS rangon contréle impression
Prestataire logistique / Infection via sestéme du Comprorission du prestataire Qualification pre stataire, contrdle supports, hashing, 3 5 1a
RE transport physique transporte ur logistique (56} tracabilité i
Publication de documents  Démonciation parfuite NDA renfarces, contrale accds, tragabilibé, waterm ark
Soustraitant / Hacktivistes . 3 13
77 sensibles externe (57) impression
Systémes externes(portail DDoSou paralysie Perturbation par attaque sur  Segmentation réseau, monitoring, plan continuité 2 15 12
RS RH, emails) admi nistrative systames extarnes (s8] activits 8 g
. 5 A CLstrictes, validation croisée, SIEM, bindme
Employé malve llant Maodification discréte de plans Sabotage docume ntaire ($9) 3 25 15
RS obligatoire
Comployé v llant o surd £ Uso personmelle EXFRESN e docum entsur  USt chiff, santrl phys e, logstransert q 29 3
r10 suppart physique (510) trasabilite
) de sabotage des irmmuables hors ligne, air-gap,
R1L el f ez incrémentales (s11) procé dures restauration testées 8 a &
. Configuration emonée partage Mawvaise configuration de i
Prestataire / serveurisolé . B ACLstrictes, revue configuration, tests pré-inté gration 1 1s 13
R12 réseau serveurisol ¢ (512)
Suppert sensible mal M Jation d
Technicien / support Us SEDEREREL R aIsE MANBUIAREN 8 g ort chiffre, scellg, tragabilité, controle physique 2 15 12
Rr13 maripulé support sensible ($13)
. Déploiement erroné de mise  Déploiement erroné dune . L
Poste de rmise 3jour N N Sandbox, hash, double validation, test pré-inté gration El 2 13
R1a & jour offline iz &jour(514)
senveunchiors panme majeure Panne majeure duserveur  Redondance, sauve gardesimmusbles, procédures ) 15 o
R1S fichiers (515) restauration
gl chioléte /postes L g OBS0Iescence dunlagicil sur st sjourte tées limitaton nterface USE, aucit ) ] 29
RlE isolés postesisolés(516) Sécurité
| Composants infecté svia . Qualification foumisse ur te sts finmware, hashing,
Foumisseurmatérel Composants infectés (517] b z 15 13
R17 firrnware contréle transfert
. Docume ntsalérés Altérationde documents . .
Bure au d'Etude s exteme Validation craisé e, signature inkerne, double contréle 2 15 12
R16 volontaire ment: te chniques [518)
o Locaux étrangers / supports  Val physique de clé USB ol physique de suppart (18] Contréle o accés, verrouillage, tragabilite supparts 3 25 12
Poste isolé Installation de keylogger - Installation de matédel Sunveillance phy sique, contrdle périodique, scellés 3 2 12
R20 matériel d'écoute (5200
. . | Inondation du site 3 Fétranger .
RZL Site étranger fmatérielisolé  Inondation site (s21) Plan continuitg, sauvegarde shors site, redondance 3 2 15
o Loeal te chnique Incendie Feuloealisé (522) Déte ction incendie, extincte urs, sauvegarde shars site ¥ 25 1,3
Perte d'un laptop avec
Laptop horssite ol de lapto Chiffrement matérie |, Ubikey, verrouillage, tracabil ité 3 25 12
#2s Pop PP docume ntation|523) g e
Support perdu durant
Transport de support Perte de dé LSt pportp Support chiffté, scellé, joumal isation transert 5 25 12
=3 transport (3 24)
Solarié opproché par " Achats  Informations par
Vente dinformations NDA, sensibili sation, ACL, suivi SIEM ¥ 3 1,3
R25 concurrent concurre nt [S25)
Prestataire influence par Retardvelontaire fsabotage  Sabotage indirectvia Qualification pre stataire, contrle livraisen, 3 25 14
R26 concurrent indirect sous-traitant { S26] Journalisation, audits i -
Mesure par rapport aux dangerosités de I'écosysteme
D PARTEPRENANTE CHEMINS DATTAQUE STRATEGIQUES MESURES DE SECURITE GRAVITE VRAISEMBLANCE VENACE INITIALE MENACE RESIDUELLE
Vel datian sutomarisée des misssBjaur (hash,
Oiffusion invalontaie d'une . Jaur]
Administratess / apérataur Introductian d'un ransomw are signature, pravensnce), statkon blsnche avec sandea,
. ri5e jour com promi52 ou . : 4 13
misa &jour ° par misa djour (involantaire) workflow &-ayas, monitoningpast-déplolamant, logs
R27 ran seeunsss immusbles, plan de restauration tasté
Interdiction totde du nettoyege pendant les heures
d'aoces, badge blacklisté sur lasalle, sas sécurisé,
farmeturs autamatique des portes, capteurs
Prestataire nettoysge (sccks  Branche une elé USB sl seeds  Infection parclé USBlarsd'un o el pol “
dawverture + alame immédiate, cache-parts s E 0s
apportunizze) cuvert par erreur s furtt " I 1
physiquement varmulllés, screansaver instantan +
cable lock, patrouilles 551, traitement des rebuts.
RZE {avcun poste laissé alimants)
Blocage matriel des ports LIS, station blanche dédise
[, au supports, poste scellé [tamper-evident), aceds
) nfecton pa i
Employé mécontent (acoks Branche une dé USE sous supervision (caméra + d-e) audits d'intégrité
(A ( malware/ransamware pour ey (can ves), tegeit 4 as 05
local autonss) persamnele surunpaste tsale 1% R = S ESE du BIOS/UEFI, tragabilité forte des actions, suppression
ORuariaprocuci des privikbges |ocau, contréle com portementsl EDR
offiine. palitiqus disciplinaire sppliquée
Azs

Atelier 4- Scénario opérationnels

Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian
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A — Elaborer les scénarios opérationnels

- ™

/ Rentrer \

/ Trouver \

Connaitre Exploiter
Reconnaissance |pNoq Vulnérabilités sur le . Creatlon et I°1
externe sources > L. = maintien d'un canal >
PC demiseajour - .
ouvertes d'exfiltration |
L o
Reconnalssan’ce |N02 Corruption de la ‘
externe avancées L
mise a jour
sources ouvertes |
Scénario Probabilité de succes | Difficulté technique Vraisemblance
(selon la matrice)
Scénario 1 3 3 Elevée (3)
Scénario 2 2 2 Moyenne (2)

Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian
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B — Evaluer la vraisemblance des scénarios opérationnels

. R1-R4-R7 -
4 -Critique R3- R22 RS
R2-R6-R11-] R5-RS-R10-
3-importance R14-R20- R19-R23 -
R21 R24 - R26
L R8-R13-R15
2 - Significatif _R17-R18 R16
1 - Faible R12
1-Peu 3-Tres 4 - Quasi
probable 2-probable probable certain

Evénement redouté Gravité
I I Divul gation d'information RUE
SR ov Justification de la sélection —
- N — e
- . espionnage, Secteur aérospatiale trés
Etats hostiles sabotage sensible et prisé E— E—— . Altération d'un document classifié 3- Majeur
- ransomware, vel de | Secteur trés sensible, prisé et -
Cybercriminels données avec moyen m »
4 > Perte des données classifiées
Employées sabotage, fuite Danger constant
——. .
C des cl .
: OMpromi ssion des cles 3—Majeur
Erreurs humaines mauvaise config Danger constant > cryptographi ques
Défaillances panne, Toui ssent. & il P
tachni Jues obsol ce oujours present, a surveiller I I I Perte ouvol du PCmission
Pertes de PC Vol de données Deplace.mem récurent 2 Ll
remnger - 2
Absence de traces exploitables {logs)
Concurrent Espionnage, Secteur aérospatiale trés >
industriel sabotage sensible et prisé
> Incapacité de produire les livrables 2 - Significatif

Scénarios Opérationnelle (Compromission d’un Sl par installation de payload malveillant) :

13

Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian



Compromission du $1 par clé US8 pour les mises  jour

q
Explolaiondune winersbi’s s i PC de e s jour
{5 cormecter 3 rsermes

efectare

o

Cybercriminels

o oy
avec paviosn malve et

Emooesimeres
5 [o—
s
(chantage) ou mervanpas secunams
‘Agsats 0 nenoyaga

»
IHansoTwers)

Linclb USB st chec e brre 6 s s
Pedwoive

Atelier 5 — Traitement du risque

Définir les mesures de sécurité

‘esces Uss brarcrees
Staion Harcha : Las CoNDies na délacier pas i modoaton
s chwarte)

Compromission tobe 6u 1

sl Lamise & oures opiee surle PC

Bivdgieicn des nforTations senbles

o eI du 51 INtarha B ssuret o4 ou pArs Se san activd ‘

arion, oes forTssions segties: S

] PARTIE PRENANTE CHEMINS DATIAQUE STRATEGIQUES MESURES DE SECURITE GRAVITE NCE MENACE INITIALE MENAC
) Validatin sutomatiée des mises & jour (hesh,
Diffusian nvalontsire d'une
Administrateus / opérateur Introductian d'un ransomware signatu ance), station blanch
misa &jour mim jourcommombe ol o e warkflo ? e
sheurisé
R27 fon stednste immusbles, plan de restauratian tasd
Interdiction totdle du netiay age pendant les heures
d'scces, badge blacklistd surla salle, sas sheurise,
farmeturs automatique des portes, capters
Prestataire nettoyage (sccks  Branche une i USB sl accds  Infection par ehé USBlorsd'un tica das portes, cap
aspartuniste) suvert par erreur sceis furtf cfomverture +alme immédiate, cache-ports 3 as
physiquement verrouillés, screensaver instantané +
cable lack, patrouilles S81, traltement des rebuts
nz8 {avcun poste laissé alimanté)
Blocage matériel des ports USB, station blanche dédi
poste scellé ascchs
Employé méeontent (sccds  Brenche une & USE it ‘sous supervision (caméra + deyas), audits dintégrits
& malware/ransamwars pour " o, 3 38
local autorise) personnelle sur un poste fsolé X
bloguer laproduction
offine, politique disdplinairs appliquée
Az

s

La priorité du traitement des menaces a était faite en fonction du score initiale, donc les 3

menace ci-dessus ont été sélectionner car leurs scores de menace sont les plus haut.

Aprés remédiation :

Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian
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A3 - Salariés

hors projets

B3-organismes de
certification

B2 - Fournisseurs
A1-Employées > / télécom et réseaux
A2 - Administrateur
Y B1-Femme de
Ménage ou autre
. B4 —Client
(tcheques)
~——
[ B5—Sous-traitants
— Matériels
/ ( station blanche)
4 Critique R3-R22 R1-R4-R7 -
d R27 - R28 - R29 R25
R2-R6-R11- | R5—RS-R10-
3-importance R14-R20- R19-R23 -
R21 R24 - R26
o R8-R13-R15
2 - Significatif _R17-R18 R16
1- Faible R12
1-Peu 3-Trés 4 - Quasi
probable 2-probable probable certain

Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian
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R1-R4-R7 -
4-Critigue R3-R22 R25
R2-R6-R11- | R5-R9-R10-
3-importance R14-R20- R19-R23-
R21 R24 - R26
... | RB-R13-R15
2 - Significatif _R17-R18 R16
1-Faible R12
1-Peu 3-Trés 4-Quasi
probable 2-probable probable certain

A—Critique R3-R22 R1-R4-R7-
q R27-R28 -R29 R25
R2-R6-R11- | R5—R9-R10-
3-importance R14-R20- R19-R23-
R21 R24 - R26
PR R8-R13-R15
2- Significatif _R17-R18 R16
1- Faible R12
1-Peu 3-Trés 4-Quasi
probable 2-probable probable certain

Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian
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