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Matrices de Gravité, de Vraisemblance et d’Impact 
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Atelier 1 – Cadrage et socle de sécurité 

Objectifs de l’étude 

• Identifier les risques liés au traitement d’informations classifiées. 

• Déterminer les scénarios d’attaque pertinents. 

• Établir des mesures de réduction du risque pour atteindre un niveau acceptable compa-

tible avec l’homologation. 

• Produire des livrables exploitables pour le dossier d’homologation. 

Période considérée 

Période stratégique couvrant la durée du contrat RUE (3ans) , les échanges d’information et 

la conservation des données classifiées 

A. Périmètre de l’étude 

Participants 

• Direction/Décideur : M. Durand (Dirigeant) 

• Auditeur d'analyse de risque : M. Poidevin, M. Mora, M. Fougeron, Mme. Arar 

 

Contexte général :  

La société Xspace, PME de 30 salariés basée à Paris, est en plein essor et vient de contracter 

avec le ministère de la défense tchèque. Ce contrat implique la manipulation d'informations 

classifiées (Diffusion Restreinte / RUE) et nécessite des échanges sécurisés. Le budget alloué 

à la sécurisation du SI classifié est restreint (< 50 k€). 

A.1 Périmètre organisationnel 

Entreprise : Xspace, PME française de 30 salariés 

Contrat : Ministère de la Défense tchèque – échanges d’informations classifiées RUE 

Équipe projet : 10 salariés dédiés au contrat, déplacements possibles en République Tchèque 

A.2 Périmètre technique 

L’étude porte sur le SI dédié à la gestion et au traitement d’informations classifiées RUE, 

hébergé dans les locaux Xspace, sans interconnexion Internet directe. 

Éléments inclus : 

• 10 PC utilisateurs dédiés au contrat, interconnecté 
• 2 PC de déplacement (durcissement renforcé) 
• VLAN utilisateurs séparés, switch L2 isolé 
• Services centralisés internes : 

o AD-Admin, AD-Log 
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o Serveur de fichiers / VM Files 
o PKI interne pour la gestion des clés 
o Serveur de redondance 

• PC de mise à jour isolé 
• Pc de chiffrement / déchiffrement isolé 
• Station blanche d’analyse amont USB 
• Routeur/Firewall (hors Internet sauf usage « mise à jour ») 
• Local serveur sécurisé 
• Salle Kanal (traitement classifié et renforcé voir DAT ) 

 
Exclusions Justifiées 

• SI classique non classifié de l’entreprise (pour réduire le périmètre et éviter les 

connexions non maîtrisées) 

• systèmes personnels, BYOD 

• accès Internet utilisateurs (incompatible exigences RUE) 

• Service de surveillance (Caméras) 

 

Justification 

Réduire le périmètre diminue l’exposition, les coûts, et simplifie l’homologation. Inclusion 

stricte des équipements manipulant ou contenant de l’information classifiée. 

 

 

 

 

B. Définir le périmètre métier et technique 

B.1 Objectif général 

Permettre à Xspace de produire, échanger, stocker et transmettre des informations 

classifiées RUE avec le Ministère de la Défense tchèque en conformité avec les exigences de 

sécurité européennes (« crypto UE », matériel qualifié). 

Mission et activités concernées 

Activités couvertes : 

• Production, traitement et stockage d’informations classifiées RUE. 
• Rédaction de documents classifiés (Salle Kanal). 
• Gestion des identités et habilitations project. 
• Transfert sécurisé de mise à jour via Station Blanche. 
• Déplacements avec matériels classifiés. 
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Valeurs métier identifiées 

Valeur métier Type Description 

Informations classifiées 
RUE 

Information Documents, plans, échanges contractuels 
classifiés. 

Clés cryptographiques 
(PKI interne) 

Information Clés de chiffrement, signature, 
authentification. 

Produits livrables  Information  Notes, rapports, études, plans   

Habilitations et 
identités  

Information  Droits d’accès  

Poste mission Actif support Poste dédié au projet, utilisé y compris en 
mobilité. 

Justification : Toute atteinte à la confidentialité affecte directement la relation étatique et 

peut entraîner une perte de contrat ou des sanctions. 

 

Biens supports 

Bien support Type Rôle 

PC utilisateurs (10) Poste de travail Création et consultation d’informations RUE 

PC mission Poste durci Transport en déplacement 

Serveur AD-Admin Serveur Contrôle d’accès 

Serveur AD-Log Serveur Centralisation journaux 

Serveur de fichiers + VM Serveur Stockage sécurisé 

PKI interne Serveur Gestion des clés 

Switch L2 Réseau VLAN isolés 

Routeur/Firewall Réseau Accès unique pour MAJ 

PC Mise à jour Poste isolé Télécharger les MAJ 

Station Blanche Poste durci Contrôle média USB 

Salle Kanal Physique Traitement classifié 

Local serveur badge Physique Hébergement serveurs 
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C. Identifier les événements redoutés 

Liste des événements redoutés au niveau stratégique 

 

Justification stratégique 

Les impacts dominants sont liés à la confidentialité, puis à la traçabilité, et à la disponibilité. 

D. Déterminer et évaluer le socle de sécurité 

Socle de sécurité existant 

 
 

 

Atelier 2 – Source de risque 
 



   
 

7 
Equipe: Quentin Poidevin; Fourgeron Robin; Arrar Rania; Mora Florian 

A. IDENTIFIER LES SOURCES DE RISQUE ET LES OBJECTIFS VISÉS 

SR 

OV 

Objectifs visés  Description  

espionnage, sabotage  Espionnage des plans confidentiel, sabotages du matériel  

ransomware, vol de données  
Compromission des ordinateurs/serveurs, impossibilité de 

travailler  

DDoS, fuite  
Saturation des serveurs, impossibilité de travailler, vol de 

données confidentiel  

sabotage, fuite  Sabotage du matériel  

mauvaise config  Faille qui peut potentiellement être exploitées par un attaquant  

panne, obsolescence  Matériel qui tombe en panne  

composants compromis  Implique de l’espionnage, ou shutdown du matériel  

vol, espionnage  Vol de données et autre documents confidentiels  

destruction, arrêt  
Destruction des matériaux serveurs/ordinateurs, implique 

perte de données  

Vol de données  Vol de données confidentiels 
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B ÉVALUER LES COUPLES SR/OV 

 

C. Sélectionner les couples SR/OV 
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Atelier 3 - Scénario stratégiques 
 

A – Construire la cartographie de dangerosité de l’écosystème et 

identifier les parties prenantes 
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B – Elaborer des scénarios stratégiques 

 

 

 

 

 

 

C - Définir des mesures de sécurité sur l’écosystème 

Totalités des meusure de sécurité sur l’ecosysteme :  
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Mesure par rapport aux dangerosités de l’écosystème : 

 

 

 

 

 

 

 

 

 

 

Atelier 4 - Scénario opérationnels 
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A – Elaborer les scénarios opérationnels 

 

  

 

Scénario Probabilité de succès Difficulté technique Vraisemblance 

(selon la matrice) 

Scénario 1 3 3 Elevée (3) 

Scénario 2 2 2 Moyenne (2) 
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B – Evaluer la vraisemblance des scénarios opérationnels 

  

 

 

 

 

 

 

 

 

 

Scénarios Opérationnelle (Compromission d’un SI par installation de payload malveillant) : 
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Atelier 5 – Traitement du risque 

Définir les mesures de sécurité 

 

La priorité du traitement des menaces à était faite en fonction du score initiale, donc les 3 

menace ci-dessus ont été sélectionner car leurs scores de menace sont les plus haut. 

 

Après remédiation : 
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