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D'USAGE

Mission de I'organisation :

« Xspace est une PME francaise spécialisée dans le développement de
solutions technologiques innovantes. La société a été sélectionnée par le
Ministere de la Défense tcheque pour réaliser un projet classifié RUE
impliquant I’échange et la production d’informations sensibles dans un
cadre de défense.

Contexte d’usage :

« Le Sl est dédié a 10 personnes habilitées.

L’'usage se fait en salle sécurisée (KANAL) et lors de déplacements.
L'architecture est isolée et renforcé, sans acces Internet, avec mises a
jour via station blanche.

Le matériel et la cryptographie utilisés sont qualifiés UE .

L’objectif est de garantir confidentialité, intégrité, disponibilité et
tracabilité des données classifiées.

Enjeu immédiat :

« Lhomologation est requise des maintenant afin de débuter la
mission avec I’Etat tcheque dans un cadre conforme aux
exigences RUE.



.2 PERIMETRE D'HOMOLOGATION

Périmetre fonctionnel

Le périmetre couvre I’ensemble des activités liees au contrat RUE :
* production et consultation de documents classifiés,

» stockage interne des données,

* échanges sécurisés avec le Ministere de la Défense tcheque,

* gestion des identités et habilitations,

* tracabilité des opérations.

Périmetre technique

L'étude porte sur le Sl dédié a la gestion et au traitement d’informations classifiées
RUE, hébergé dans les locaux Xspace, sans interconnexion Internet directe.

Eléments inclus :

* 10 PC utilisateurs dédiés au contrat, interconnecté «  pc de mise 3 jour isolé

* 2 PCde déplacement (durcissement renforcé) e Pc de chiffrement / déchiffrement isolé

*  VLAN utilisateurs séparés, switch L2 isolé «  Station blanche d’analyse amont USB

*  Services centralisés internes : e Routeur/Firewall (hors Internet sauf usage
§ AD-Admin, AD-Log « mise 3 jour »)
§  Serveur de fichiers / VM Files e Local serveur sécurisé
§  PKlinterne pour la gestion des clés *  Salle Kanal (traitement classifié et renforcé
§  Serveur de redondance voir DAT )

Exclusions

Seuls les éléments manipulant ou stockant de I'information classifiée
sont intégrés afin de garantir un contréle complet et une homologation
ciblée.
Hors périmetre :
* Sl classiqgue non classifié de I’entreprise (pour réduire le
périmetre et éviter les connexions non maitrisées)
* systemes personnels, BYOD
* acces Internet utilisateurs (incompatible exigences RUE)
b » Service de surveillance (Caméras)




1.3 ENJEUX DE SECURITE

Protection de l'information
*Acces strictement réservé aux personnes habilitées

*Prévention des fuites, copies ou divulgations, y compris lors des

déplacements ou via supports amovibles

Intégrité des documents

Documents et livrables exacts, non modifiés et identifiables

*Détection rapide des modifications non autorisées

Confidentialité et cryptographie

*Cycle de vie des clés sécurisé : génération, stockage, usage,

révocation

*Signature et chiffrement conformes aux standards européens

(UE)

Disponibilité des ressources critiques

*Serveurs, postes et espaces de travail toujours opérationnels
*Plans de sauvegarde et reprise adaptés pour assurer continuité

méme en mode dégradé

Tracabilité et audit
*Enregistrement fiable et horodaté de toutes les actions

*Analyse des incidents et preuve non-répudiable

Sécurité hors connexion

*Mises a jour et transferts via stations blanches pour éviter le

code malveillant

‘Controle strict des fluux phvs<iauies (ISR disaues dociiments

Postes en mobilité
*Chiffrement complet et authentification forte
*Protection physique contre perte ou vol

Simplicité et maitrise de I’architecture
*Architecture isolée et segmentée, sans acces Internet

*Réduction des surfaces d’attaque et maitrise opérationnelle

facilitée

Conformité RUE

*Respect des exigences européennes : cryptographie
qgualifiée UE, controle des acces, cloisonnement réseau,
sécurisation des locaux

*Procédures opérationnelles adaptées

Maitri ri intern
*Limitation des erreurs humaines et risques d’insider
*Droits et acces strictement controlés

Confiance du partenaire

*Sécurité conforme aux standards RUE

*Garantir crédibilité et démarrage rapide du projet apres
homoloqkation . )

Standards RUE : ensemble de regles européennes pour
protéger les informations classifiées, incluant cryptographie
gualifiée, controle des acces, cloisonnement réseau et
sécurisation des locaux.
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1.1 HISTORIQUE DES TRAVAUX PHYSIQUES

Budget total estimatif

Colut min | Colut max
Poste Commentaire (€) (€)
Sol blindé
Fenétre P6B + panneau opaque +
cadre Conformité RUE et SPID-29/30 5120 6620
Mur composite blindé Conformité RUE et SPID-29/30 4000 4500
Ossature / renfort structure 1500 2000 /
Conformité RUE et compatible
Porte métallique blindée simple SPID-29/30 2500 4000 (
Portique métal simple (détecteur
—classiaue) _ Acces a la salle des serveurs
{_J ]|
Ajuste i
| J 1 1 ral = ]
_m T R 5 > |
L L Ll L




1.2 HISTORIQUE DU MATERIEL

Equipement Quantité Commentaire
Ordinateur employé 12 10 employés + 2 en stock — Ordinateur reconditionné sans disque dur
Ordinateur mise a jour 1 Ordinateur reconditionné sans disque dur
Ordinateur chiffrement / déchiffrement 1 Ordinateur reconditionné sans disque dur
Cable antivol 14
Céable HDMI blindé 14 braided and foil shielding
Céble RJ 45 blindé 18 S/IFTP
Verrou rj45 20
Verrou USB 200
Ecran PC 14
Cable d'alimentation écran 14
SSD 256Go Samsung PM9B1 NVMe M.2 PCle 14 SSD vierge afin de remplacer ceux des PC reconditionnés
PC de transport 2 PC portable pour déplacement pro (a durcir)
Serveurs (fichier, administration et redondance) 4 Homologué ANSSI
Pare-feu+ licence (stormshield) 1 Homologué ANSSI A
1 switch (cisco) 1 Homologué ANSSI /
Ligne de téléphone unique (cuivre) 1 Sans wifi/bluetooth /
Imprimante 1 Sans wifi/bluetooth /
Destructeur de fichier (P-7) 1 Plus haute sécurisation, norme DIN 66399 /
Clé usb Kingstone 2 Avec clavier /
Yubikey 13 Une par employé, une pour I'administrateur et 2 en stock /
Station blanche 1 /V
Lecteur de bande LTO 1 /
Bandes LTO 15

10 pour la rotation + 5 en stock /




1.3 BUDGET

[OTAL

Budget total estimatif
Cout min | Colt max
Périmeétre (€) (€)
Travaux physique 16 170 € 22 620 €
Matériel 25 322 € 25 322 €
Total général 41 492 € 47 942 €
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I1l. SOCLE DE SECURITE (1,2,3,4)

Thématique

Referentiel / Politique de Sécurité

Etat d'Application

Ecart Constaté (Faiblesse)

Justification / Mesures Compensatoires

IG1 1300 ¢ 1301

Lazalle "KANAL" est renfarcée mais ne dispose

Compensation Organisationnelle -
= Contrdle d'accés strict [Badoge + Code]

1. Réglementaire & Physique ) . . Partiel pas dune cerification "Zone Pratégée” [coilt . . . .
SERCer i S mecret Gl GEfEREE Savmadel infrastrcture > budget] = Registre papier des entréestzorties,
’ = |rpterdiction formelle des smartphones en zalle [Caziers & 'entrée].
PS55I - Politique de Gestion des Supports Mesure Technique & Procédurale :
Amovible= Le tranzfert de données (Mizes 4 jourlLivrables) |= Usage obligatoire de la Station Blanche pour décontarnination [scan
2. Gestion des Supports (USB] Partiel repose entigrement sur des clés USE, wectewr | antivirus] avant touke connexion au réseau,

S s VSIS Shanion Siancfal

d'attaque majeur pour les réseaus izalés [Air-
Gap).

= Ports USE des PC wtilizateurs blogués phvsiguernent ou logiquernent [sauf
ol avien=zouriz].
= ltilization excluzive de clés USE identifiées et chiffrées par I'entreprize.

3. Nomadisme [Missions]

Guide ANSSI "Partir en mission” | PSS5I
Nomadisme

Lez10 collabarateurs partent en République
Tehéque ave des "PC Mission” contenant des
données sensibles, zans procédure de retour

Mesure Technigque :
= Configuration stricte des ACLs [Access Contral Liztz] sur le switch. D2 D42
» Adrninistration des serveurs uniguennent depuis [a Wk dédiée "Service

shricte. Adrnin® [zaut de bastion]
Mezure Technique :
4. Authentification & Cropt RGS [Référentiel Général de Sécuritd] ! Aopliaus Les mots de passe seuls sont insuffizants pour - | = Authentification & double Facteur [RFA] via clé matérielle [ex YubilewToken
- futhentiication rypto Qualifié UE [(HAMER= ['accés aus données RUE. qualifié ARNSSIHLIE] pour I'ouverture de zession.
= Certificats stockés sur carte & pucetoken, paz sur le dizgque.
Architecture de Défense en Profondeur L'architecture repose sur des WLAMNz [Admin! | Mesure Technique :
i . . tilizateur ! Serveur] sur un méme commutateur | = Configuration stricte des ACLs [Access Contral Listz] sur le switch,
5. Cloisonnement Aéseau Partiel - ; L . . . P .
. e ; [Switch] phusique, faute de budget pourdes |« Administration des serveurs uniquernent depuis la Yhd dédiée "Service
FFEGrdgation Adm R &quipements séparés. Adrmin" [zaut de bastion)
Guide d’'Hygigne Informatique [ANSSI)
PR s Abzence de connewion Intermet directe pour les | Mesure Procédurale :
6. Maintien en Condition de .. ) .- ) . ) CTals
Sécurité Appliqué mizes & jour Defindow sfAntiviiuz). Le parcrisque | = Processus mensuel @ Téléchargerment des patchs sur PC Internet [ £one
(i mamting o mdnas F focnd de devenir obzoléte rapidement. Jaurne] -» Scan Station Blanche -» Import zur Serveur WSHS interme.

7. Gestion des Incidents

Procedure de Béaction aux Incidents

Aucune chaine d'alerte définie en cas de perte
de PC en mizsion ou de detection de virus surune

clé USE.

Mezure Organizationnelle :

= Mormination d'un référent sécurité joignable 247,

= Fiche réflexe "Perte de matériel” distribuée aux vovageurs [qui appeler, que
declarer]
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V.1

FLUX CLASSIQUE

Réception/envoie de document externe
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IV.2 SCENARIOS D'ATTAQUE

CRITIQUES

ﬂcasyst&mes de mise & jmh

Ecosystémes du réseau interne

—_—
———
gi [

Compromission du pe de
mise & jour

Cybercriminels

Acteurs étatiques
malveillants

15

(vulnérabilité exposée sur le pc de
mise a jour)

k

.
=

Compromission du pe de
mise a jour

(Telechargement d'une mise a jour
sur gite non officiel) S
Ecosystemes de Xspace
- @

Détournemant d'un utilisateur
legitime par pressions psychologiques
(chantage) ou motivations pecuniaires

- >/

Compromission de l'intégrité du 5l via
media USB piege.
[contounament du sas de
dacontamination lors d'une mise & jour)

—— Sabotage de l'intégrité

< du systeme :
Verrouillage cryptographigue
generalise de l'infrastructure
(postes clients et sarveurs),
rendant les actifs numeriques
inaxploitables

Compromission par mise a jour
piegee sur clé USB exploitant
une menace iNConnue ou
offusquée (Zero-day) non
identifige par les moteurs
antivirus de la Station Blanche.

Compromission du S| par connexion
directe d'un support amovible non
autorisa (contournemant des
procédures par un personnal disposant
d'un acces physique)

P AN AN
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Cybercnmmels }_1_‘[

Compromission du pe de mise A jour
(Tiké ..Nn;en'ent " umea miga & jour aur atte non officlal)

deplolemant du peyload
mahegllant sur tout les pe
[Ransomarara)

10 Pe
d'ulilisateurs

Compromission total du 81
Deploiement su Ransomware causant le
chiffrement de tout |e 51

Routeur
Firewall
Station bianche : Les contrdles ng
détectent pas & modificetion (pas d'alerte)
—
PC de Mise
& Jour

7
8

_.,
Ad
Sabotage de I'intégrité
du systhme :
—_— Verroulllage cryptographigue
généralisé de I'infrastructura [postes
fedondance clients et serveurs), rendant les
Admiin I. ; actifs numériques Inexploltables

= Acmin__ —

EWL+'

Installation de la misa & jour
sur la cié USB conbenant le
Station ManSomwamn

Blancha

Imml

|




V. PLAN DE TRAITEMENT DES RISQUES

INTRUSION -
DETECTED

ROUTE ADJJSTMENT
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V.1 MESURES DE TRAITEMENT DES

RISQUES

/

PARTIE PRENANTE

CHEMINS D’ATTAQUE

STRATEGIQUES

MESURES DE SECURITE

VRAISEMBLANCE

MENACE INITIALE

MENACE RESIDUELLE

R27

R28

R29

Administrateur /

Diffusion involontaire
d’une mise a jour

opérate ur mise a jour compromise ou non

Prestataire
hettoyage (accés
opportuniste)

Employé mécontent
{(accés local autorisé)

sécurisée

Branche une clé USB si
accés ouvert parerreur

Branche une clé USB
personnelle sur un
poste isolé

Introduction d’un
ransomware par mise
a jour {involontaire)

Infection parclé USB
lors d’un accés furtif

Infection par
malware/ransomwar
e pour blogquerla
production

Validation automatisée des mises a jour {hash,
signature, provenance), station blanche avec sandbox,
workflow 4-eyes, monitoring post-déploiement, logs
immuables, plan de restauration testé

Interdiction totale du nettoyage pendantles heures
d'acces, badge blacklisté surla salle, sas sécurisé,
fermeture automatique des portes, capteurs
d’ouverture + alarme immédiate, cache-ports
physiquement verrouillés, screensaverinstantané +
cable lock, patrouilles SSI, traitement des rebuts

{aucun poste laissé alimenté)

Blocage matériel des ports USB, station blanche dédiée
aux supports, poste scellé (tamper-evident), accés
spus supervision (caméra + 4-eyes), audits d’'intégrité
du BIOS/UEF!, tracabilité forte des actions, suppression
des privileges locaux, contrdle comportemental EDR
offline, politique disciplinaire appliquée

3,5

3,5

3,5

1,3

0,5

0,5




V.1 MESURES DE TRAITEMENT DES
RISQUES

A3-Salariés
hors projets

A1 - Employées

A2 —Administrateuré

19

T
- B3 —organismes de

certification

B2 —Fournisseurs

télécom et réseaux

) B1-Femmede

Ménage ou autre
B4 - Client
(tchéques)
B5 - Sous-traitants
Matériels
( station blanche)

/N

\

YN



V.1 MESURES DE TRAITEMENT DES / \

RISQUES _
A_ Critiaue R3-R22 R1-R4-R7/-
-~ R27—R28 - R29 R25
| R2-R6-R11- | R5—R9-R10-
3 -importance R14-R20- R19-R23 -
R21 R24 - R26 /
T R8-R13-R15
2 - Significatif _R17-R18 R16
1 - Faible
1-Peu 3-Tres 4 - Quasi \ % i
probable 2-probable probable certain

’ \



V.2 RISQUES RESIDUELS

s R1-R4-R7-
4 - Critigue R3-R22 R25
R2-R6-R11-] R5-R9-R10-
3-importance R14-R20- R19-R23 -
R21 R24 - R26
s R8-R13-R15
2 - Significatif R1
ignificati _R17-R18 6
1- Faible R12
1-Peu 3-Trés 4 - Quasi
probable 2-probable probable certain

21

I R

4-Critigue i = R A i
R R27-R28 - R29 R25
R2-R6-R11- | R5-R9-R10-
3-importance R14-R20- A19-R23 -
R21 R24 - R26
P RE-R13-R15
2 - Significatif R16
ignificati _R17-R18
1- Faible R12
1-Peu 3-Trés 4 - Quasi
probable & pobanie probable certain




V.2 RISQUES RESIDUELS

AN

VT

renforcées, le risque de diffusion involontaire
d’une mise a jour compromise par un

« R27 - Administrateur / opérateur mise a jour « R28 - Prestataire nettoyage
Diffusion involontaire d'une mise a jour Branche une cle USB
compromise Infection par clé USB
Introduction d'un ransomware par mise a jour Res|dtl|e| d|_ |ntroduct1|:on (]!(ljjn malware par 8|e
- USB lors d’'un acces furtif d'un prestataire de
Résiduel :
Malgre les mesures de sécurite nettoyage devient tres im rogable grace a un

ensemble de mesures combinées

administrateur reste faible en probabilité, L’acteur opportuniste ne dispose plus ni du
grace au controle strict de la chaine de mise a temps, ni de I’'acces, ni de la surface
jour. technique néecessaires pour exploiter la

vulnérabilité initiale.

« R29 - Employé mécontent - Branche une clé USB personnelle -

Résiduel : Grace au blocage matériel des ports USB, aux scelles tamper-evident, a la supervision
% tématique (caméra + double-controle), a I’ absence de privileges locaux, a la station blanche
ligatoire et a I'EDR comportemental, la possibilité pour un employe mécontent d’introduire
volontairement un malware via une clé USB sur un poste isolé devient extrémement improbable.

infection par malware

\ \
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VI. PROPOSITION D'AVIS

*Sécurité globale :
Le systeme d’information de Xspace protege efficacement

les informations classifiées, grace a la mise en place de
mesures robustes.

*‘Mesures conformes aux standards RUE :
Cryptographie qualifiée, postes durcis avec protection
contre le vol et la perte, tracabilité complete des actions,
architecture réseau isolée et segmentée.

‘Risques résiduels :
Quelques risques subsistent, notamment sur les postes

mobiles en déplacement, mais ils sont faibles et bien
maitrisés grace aux procédures de sécurité et de
surveillance.

‘Recommandation finale :

L’homologation du Sl peut étre accordée. Il est
recommandé de maintenir un suivi régulier et de
renforcer la sécurité des postes mobiles pour garantir la
continuité de la protection.
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